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は じ め に   
  

  こ の 度 は、 不 正 接 続 検 知 ／ 排 除 シ ス テ ム   IntraGuardian2 +    Manager   Professional を ご 利 ⽤ い た だ き、 誠 に あ り 

が と う ご ざ い ま す。   

本 書 で は IntraGuardian2 +    Manager   Professional の 操 作、 設 定 ⽅ 法 を 説 明 い た し ま す。 イ ン ス トー ル ⽅ 法 に つ き 

ま し て は 「 IntraGuardian2 +    Manager   Professional   イ ン ス トー ル ガ イ ド」 を 参 照 し て く だ さ い。   

  

本 書 に つ い て の ご 注 意   
  

• 本 書 の 内 容 の ⼀ 部 で も 無 断 転 載 す る こ と は 禁 ⽌ さ れ て い ま す。   

• 本 書 の 内 容 は、 将 来 予 告 な く 変 更 す る こ と が あ り ま す。   

  

  

お 願 い と ご 注 意   
  

• 本 ソ フ ト ウェ ア の 無 断 複 製・ 解 析 は 禁 ⽌ さ れ て い ま す。   

• 本 ソ フ ト ウェ ア に 使 ⽤ さ れ て い る 意 匠、 商 標 の 無 断 使 ⽤ は 禁 ⽌ さ れ て い ま す。   

• 本 ソ フ ト ウェ ア の 転 ⽤ は 禁 ⽌ さ れ て い ま す。   

• 本 ソ フ ト ウェ ア は ⽇ 本 国 内 の 使 ⽤ を 前 提 と し て 設 計・ 開 発・ 製 造 さ れ て い ま す の で、 海 外 で は 使 ⽤ し な い 

く だ さ い。   

• 本 ソ フ ト ウェ ア は、 ⼀ 般 的 な 情 報 通 信 回 線 ⽤ 途 と し て 設 計・ 製 造 さ れ て い ま す。 従っ て、 ⽣ 命、 財 産 に 著 

し く 影 響 を 及 ぼ す た め ⾼ 信 頼 性 を 要 求 さ れ る、 制 御・ 監 視 等 の シ ス テ ム （原 ⼦ ⼒ 発 電 設 備、 医 療 設 備 等 の 

動 作 を 制 御 ま た は 監 視 す る シ ス テ ム 等） の ⽤ 途 で は 使 ⽤ し な い く だ さ い。   

  

  

知 的 財 産 権 等   
  

• IntraGuardian   は ⽇ 本 シー・ エー・ ディー 株 式 会 社 の 登 録 商 標 （第 5288137 号） で す。   

• 本 ソ フ ト ウェ ア に 搭 載 さ れ て い る 不 正 接 続 検 知 ／ 排 除 シ ス テ ム に 関 す る 著 作 権 そ の 他 の 知 的 財 産 権 は、 ⽇ 

本 シー・ エー・ ディー 株 式 会 社 が 所 有 す る も の で す。   

• Windows,   Internet   Explorer   は ⽶ 国   Microsoft   Corporation   の ⽶ 国 お よ び そ の 他 の 国 に お け る 登 録 商 標 

で す。   

  

  

免 責 事 項 に つ い て   
  

• 本 ソ フ ト ウェ ア の 使 ⽤ ま た は 使 ⽤ 不 能 か ら ⽣ ず る ⼀ 切 の 損 害 （情 報 内 容 の 変 化、 情 報   の 喪 失、 事 業 利 益 の 

喪 失、 事 業 の 中 断、 他 製 品・ シ ス テ ム へ の 損 害 な ど を 含 む） に 関 し て、 当 社 は 責 任 を 負 い か ね ま す の で 予 

め ご 了 承 く だ さ い。   

• 地 震、 雷、 ⾵ ⽔ 害、 ⽕ 災、 第 三 者 に よ る ⾏ 為、 そ の 他 の 事 故、 お 客 様 の 故 意、 過 失、 誤 ⽤、   そ の 他 の 異 常 

な 条   件 で の 使 ⽤ に よ り ⽣ じ た 損 害 に 関 し て、 当 社 は 責 任 を 負 い か ね ま す の で 予 め ご 了 承 く だ さ い。   

• 本 ガ イ ド の 記 載 内 容 を 守 ら な い こ と に よ り ⽣ じ た 損 害 に 関 し て、 当 社 は 責 任 を 負 い か ね ま す の で 予 め ご 了 

承 く だ さ い。   

• 当 社 指 定 外 の 機 器、 ソ フ ト ウェ ア と の 組 み 合 わ せ に よ る 誤 動 作 か ら ⽣ じ た 損 害 に 関 し て、 当 社 は 責 任 を 負 

い か ね ま す の で 予 め ご 了 承 く だ さ い。   
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ソ フ ト ウェ ア 使 ⽤ 許 諾 契 約   

  

⽇ 本 シー・ エー・ ディー 株 式 会 社 （以 下   「 NCAD 」 と 記 載 し ま す） は、 お 客 様 （法 ⼈ ⼜ は 個 ⼈、 商 ⽤ ⼜ は ⾮ 商 ⽤ 

の い ず れ で あ る か を 問 わ な い す べ て の 利 ⽤ 者 様） に、 本 使 ⽤ 許 諾 契 約   (以 下 「本 契 約」 と 記 載 し ま す) に 基 づ い て、 

不 正 接 続 検 知 ／ 排 除 シ ス テ ム 「 IntraGuardian 」 シ リー ズ ⽤ の 集 中 管 理 ソ フ ト ウェ ア で あ る 「 IntraGuardian2+   

Manager   Professional 」 （以 下 「本 ソ フ ト ウェ ア」 と 記 載 し ま す） を 使 ⽤ す る 権 利 を 許 諾 し ま す。 本 ソ フ ト ウェ ア 

を イ ン ス トー ル、 複 製、 ⼜ は 使 ⽤ す る こ と に よっ て、 お 客 様 が 本 契 約 の 全 て に ご 同 意 い た だ い た も の と い た し ま 

す。 本 契 約 の 条 項 に 同 意 さ れ な い 場 合 は、 本 ソ フ ト ウェ ア を イ ン ス トー ル、 複 製、 ⼜ は 使 ⽤ し な い で く だ さ い。 な 

お、 本 ソ フ ト ウェ ア を ネッ ト ワー ク 等 を 介 し て 提 供 し て い る 場 合、 ダ ウ ン ロー ド さ れ る 際 も 本 契 約 に ご 同 意 い た だ 

く 必 要 が あ り ま す。 本 契 約 の 条 項 に 同 意 さ れ な い 場 合 は、 ダ ウ ン ロー ド を 中 ⽌ し て く だ さ い。   

  

※ 「 IntraGuardian 」 は、 ⽇ 本 シー・ エー・ ディー 株 式 会 社 の 商 標 で す。   

  

第 １ 条   使 ⽤ 許 諾   

１ ． 本 ソ フ ト ウェ ア は、 使 ⽤ 許 諾 さ れ る も の で あ り、 販 売 さ れ る も の で は あ り ま せ ん。   

２ ． お 客 様 に は、 お 客 様 に お い て 設 置、 使 ⽤ さ れ て い る IntraGuardian の 集 中 管 理 を ⽬ 的 と し て、 IntraGuardian 

と と も に 本 ソ フ ト ウェ ア を 使 ⽤ す る ⾮ 独 占 的 な 権 利 が 許 諾 さ れ ま す。 お 客 様 は、 当 該 ⽬ 的 以 外 で は、 本 ソ フ ト ウェ 

ア を ⼀ 切 使 ⽤ す る こ と は で き ま せ ん。   

３ ． お 客 様 は、 本 ソ フ ト ウェ ア を 編 集、 改 変、 複 製 で き ま せ ん。 本 ソ フ ト ウェ ア を ベー ス に し た ソ フ ト ウェ ア を 作 

成 す る こ と も で き ま せ ん。   

４ ． お 客 様 は 個 ⼈ 的 利 ⽤ も し く は 法 ⼈ 内 で の 利 ⽤ を ⽬ 的 と し て の み、 関 連 資 料 の 複 製 を 作 成 で き ま す。 た だ し、 

ハー ド コ ピー か 電 ⼦ ⽂ 書 か に か か わ ら ず、 こ れ ら を お 客 様 の 組 織 外 に 再 発 ⾏ し た り 再 配 布 し た り す る こ と は で き ま 

せ ん。   

  

第 ２ 条   利 ⽤ 者 義 務   

お 客 様 は、 本 ソ フ ト ウェ ア を 稼 働 す る た め に 必 要 な 仕 様 を 満 た し た コ ン ピュー ター 等 の ハー ド ウェ ア、 周 辺 機 器、 

オ ペ レー ティ ン グ シ ス テ ム、 ネッ ト ワー ク 等 の 環 境 を、 ⾃ ら の 責 任 と 費 ⽤ に お い て 確 保・ 維 持 す る も の と し ま す。   

  

第 ３ 条   著 作 権・ 知 的 財 産・ 商 標   

１ ． 本 ソ フ ト ウェ ア に 関 す る 著 作 権 等 の 知 的 財 産 権 は、 NCAD に 帰 属 し、 ⽇ 本 の 著 作 権 法 そ の 他 関 連 し て 適 ⽤ さ れ 

る 法 律 等 に よっ て 保 護 さ れ て い ま す。   

２ ． 本 ソ フ ト ウェ ア と と も に 提 供 さ れ る ド キュ メ ン ト 等 の 関 連 資 料 （以 下 「関 連 資 料」 と 記 載 し ま す）、 及 び サ ン 

プ ル コー ド の 著 作 権 は、 NCAD に 帰 属 し、 こ れ ら 関 連 資 料 は ⽇ 本 の 著 作 権 法 そ の 他 関 連 し て 適 ⽤ さ れ る 法 律 等 に 

よっ て 保 護 さ れ て い ま す。   

３ ． 本 ソ フ ト ウェ ア に 関 す る 著 作 権 そ の 他 の い か な る 知 的 財 産 も お 客 様 に 譲 渡 さ れ る も の で は あ り ま せ ん。   

４ ． お 客 様 は、 本 ソ フ ト ウェ ア 及 び そ の 関 連 資 料 に 使 ⽤ さ れ て い る 著 作 権 表 ⽰、 商 標 そ の 他 の 表 ⽰ を 除 去 す る こ と 

は で き ま せ ん。 本 契 約 に 明 ⽰ 的 に 許 諾 さ れ て い る 場 合 に 基 づ き 本 ソ フ ト ウェ ア 及 び そ の 関 連 資 料 を 複 製 す る 場 合 に 

は、 そ れ ら に 付 さ れ て い る 著 作 権 表 ⽰ 及 び そ の 他 の 権 利 表 ⽰ も 同 時 に 複 製 す る も の と し ま す。   

  

第 ４ 条   禁 ⽌ 事 項   

お 客 様 は、 NCAD の 事 前 の 書 ⾯ に よ る 承 諾 が な い 限 り、 次 の 各 号 に 定 め る ⾏ 為 を ⾏ う こ と が で き ま せ ん。   

１ ． 本 契 約 に 定 め る ⽬ 的 以 外 の ⽬ 的 で 本 ソ フ ト ウェ ア を イ ン ス トー ル し、 ⼜ は 使 ⽤ す る こ と。   

２ ． お 客 様 が IntraGuardian の 使 ⽤ を 取 り ⽌ め た 場 合 に、 IntraGuardian の 集 中 管 理 デー タ を 維 持・ 管 理 す る ⽬ 的 

以 外 で 本 ソ フ ト ウェ ア を 使 ⽤ す る こ と。   

３ ． ⾃ ⾝ も し く は 第 三 者 を 介 し て、 本 ソ フ ト ウェ ア の 全 部 ⼜ は ⼀ 部 を リ バー ス エ ン ジ ニ ア リ ン グ、 逆 コ ン パ イ ル、 

逆 ア セ ン ブ ル、 そ の 他 の 著 作 権 法 上 の 複 製、 謄 写、 編 集、 流 ⽤、 改 変 等 の 開 発・ 製 造 ⾏ 為 を ⾏ う こ と。   

４ ． ⾃ ⾝ も し く は 第 三 者 を 介 し て、 本 ソ フ ト ウェ ア の 全 部 ⼜ は ⼀ 部 を 複 製・ 譲 渡、 配 布、 配 信 （ネッ ト ワー ク 経 由 

で あ る か 否 か と 問 わ ず） す る こ と。     

５ ． ⾃ ⾝ も し く は 第 三 者 を 介 し て、 本 ソ フ ト ウェ ア の 性 能 を 公 表 す る こ と。   

６ ． 本 ソ フ ト ウェ ア の 使 ⽤ 権 を 第 三 者 に 許 諾、 貸 与、 リー ス、 譲 渡、 サ ブ ラ イ セ ン ス す る こ と。 た だ し、 お 客 様 と 

資 本 関 係、 取 引 契 約 の あ る 第 三 者 の 運 ⽤ を 受 託 ⼜ は 委 託 す る た め の 使 ⽤ は こ れ を 妨 げ ま せ ん。   
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７ ． ⽇ 本 の 法 令 等 に 基 づ く 許 可 及 び NCAD の 承 認 な く、 本 ソ フ ト ウェ ア を 直 接 ⼜ は 間 接 的 に 輸 出 （海 外 へ の 持 ち 出 

し を 含 む） す る こ と。   

  

第 ５ 条   ⾮ 保 証・ 責 任 の 限 定   

１ ． NCAD は、 本 ソ フ ト ウェ ア に 関 し て、 そ の 品 質 及 び 性 能 に 関 す る 表 ⽰、 説 明 等 に 関 し て、 い か な る 明 ⽰ ⼜ は 黙 

⽰ の 保 証 も い た し ま せ ん。   

２ ． NCAD は、 お 客 様 に 対 し て 本 ソ フ ト ウェ ア を 「現 状 有 姿 の ま ま」 で 提 供 す る も の と し、 本 ソ フ ト ウェ ア に つ い 

て ⼀ 切 の 瑕 疵 担 保 責 任 及 び 保 証 責 任 を 負 い ま せ ん。 た だ し、 お 客 様 が 本 ソ フ ト ウェ ア の 誤 り を 発 ⾒ し、 NCAD に 対 

し て 当 該 誤 り に つ い て 書 ⾯ に て 通 知、 報 告 い た だ い た 場 合、 修 正 を ⾏ う よ う 努 ⼒ す る も の と い た し ま す。   

３ ． NCAD は、 お 客 様 に 対 し て、 本 ソ フ ト ウェ ア に つ い て 誤 り、 エ ラー、 動 作 不 良 も し く は 他 の 不 具 合 が ⽣ じ な い 

こ と、 第 三 者 の 権 利 を 侵 害 し な い こ と、 商 品 性、 お 客 様 も し く は 第 三 者 の 特 定 の ⽬ 的 へ の 適 合 性 に つ い て ⼀ 切 保 証 

い た し ま せ ん。   

４ ． NCAD は、 本 ソ フ ト ウェ ア の 使 ⽤ ⼜ は 使 ⽤ 不 能 か ら ⽣ じ た 結 果 に つ い て 責 任 を 負 い ま せ ん。   

５ ． NCAD は、 逸 失 利 益、 間 接 損 害、 派 ⽣ 損 害、 デー タ の 消 失 や シ ス テ ム の 動 作 不 良 と いっ た 特 別 の 事 情 か ら ⽣ じ 

た 損 害 （損 害 発 ⽣ に つ い て の NCAD の 予 ⾒ の 有 無 を 問 い ま せ ん） 等、 本 ソ フ ト ウェ ア の 使 ⽤ に 関 連 し て ⽣ じ た お 客 

様 の い か な る 損 害 に つ い て も 賠 償 責 任 を 負 い ま せ ん。   

  

第 ６ 条   譲 渡   

１ ． お 客 様 は、 NCAD の 書 ⾯ に よ る 事 前 の 承 諾 な く し て、 本 契 約 上 の 地 位、 並 び に、 本 契 約 に 基 づ く 権 利 及 び 義 務 

を 第 三 者 に 譲 渡 で き な い も の と し ま す。   

２ ． NCAD は、 事 業 譲 渡 そ の 他 事 業 再 編 の た め に 本 契 約 に か か る 事 業 を 他 者 に 承 継 さ せ る 場 合 は、 お 客 様 の 承 諾 な 

く、 本 契 約 上 の 地 位 及 び 本 ソ フ ト ウェ ア の 使 ⽤ 許 諾 権 を 第 三 者 に 譲 渡 す る こ と が で き る も の と し ま す。   

  

第 ７ 条   契 約 開 始・ 終 了   

１ ． 本 契 約 は、 本 ソ フ ト ウェ ア の イ ン ス トー ル、 も し く は 使 ⽤ を 始 め た と き 発 効 し、 下 記 に よ り 本 契 約 が 終 了 す る 

ま で 有 効 で あ る も の と し ま す。   

２ ． お 客 様 は、 NCAD に 事 前 に 書 ⾯ に て 通 知 す る こ と に よ り、 い つ で も 本 契 約 を 終 了 さ せ る こ と が で き ま す。   

３ ． NCAD は、 お 客 様 が 本 契 約 の い ず れ か の 条 項 に 違 反 し た 場 合、 お 客 様 に 対 し 何 ら の 通 知・ 催 告 を ⾏ う こ と な く 

直 ち に 本 契 約 を 終 了 さ せ る こ と が で き ま す。   

４ ． 上 記 ３ の 場 合、 NCAD は、 お 客 様 に よっ て 被っ た 損 害 を お 客 様 に 請 求 す る こ と が で き ま す。   

５ ． お 客 様 は、 本 契 約 が 終 了 し た と き は、 直 ち に 本 ソ フ ト ウェ ア 及 び そ の す べ て の 複 製 物 な ら び に 関 連 資 料 を 破 棄 

す る も の と し ま す。   

  

第 ８ 条   権 利 ⾏ 使   

お 客 様 は、 NCAD が 本 契 約 に 基 づ き 権 利 を ⾏ 使 で き る こ と を 了 承 し ま す。   

  

第 ９ 条   管 轄 裁 判 所   

本 契 約 に 関 し 紛 争 が ⽣ じ た 場 合 に は、 東 京 地 ⽅ 裁 判 所 を 管 轄 裁 判 所 と す る も の と し ま す。 本 契 約 の 成 ⽴、 効 ⼒、 履 

⾏ 及 び 解 釈 に 関 し て は、 ⽇ 本 法 が 適 ⽤ さ れ、 本 規 約 か ら ⽣ じ る 紛 争 に つ い て は ⽇ 本 国 の 裁 判 所 の 裁 判 管 轄 権 に 服 す 

る も の と し ま す。   

  

以 上   

  

最 新 更 新 ⽇ ： 2018 年 3 ⽉ 9 ⽇   

⽇ 本 シー・ エー・ ディー 株 式 会 社     
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1.   管 理 画 ⾯ へ ロ グ イ ン・ ロ グ ア ウ ト   
  

1-1.   Web ブ ラ ウ ザ を 起 動   
  

  管 理 画 ⾯ に ア ク セ ス す る た め に Web ブ ラ ウ ザ （以 下、 ブ ラ ウ ザ） を 起 動 し ま す。 本 ソ フ ト ウェ ア を イ ン ス トー ル し 

た サー バー の ブ ラ ウ ザ で も、 本 ソ フ ト ウェ ア と TCP/IP の ネッ ト ワー ク で つ な がっ て い る 他 の 端 末 の ブ ラ ウ ザ で も 構 い 

ま せ ん。   

  

  

1-2.   管 理 画 ⾯ へ ロ グ イ ン   
  

  ブ ラ ウ ザ の ア ド レ ス 欄 に 以 下 の ア ド レ ス を ⼊ ⼒ し て、 本 ソ フ ト ウェ ア に ア ク セ ス し ま す。   

  

※   xxx.xxx.xxx.xxx   は 本 ソ フ ト ウェ ア を イ ン ス トー ル を し た サー バー の IP ア ド レ ス に な り ま す。 ネッ ト ワー ク 内 で 
DNS が 適 切 に 管 理 さ れ て い る 場 合、 ホ ス ト 名 を 指 定 し て も か ま い ま せ ん。   
※   10081   は 本 ソ フ ト ウェ ア を イ ン ス トー ル し た 際 に 指 定 し た 「 UI 使 ⽤ ポー ト 番 号」 に な り ま す。 （デ フォ ル ト は   
10081 で す）   

  

  

  

「  ID  」 と 「  Password  」 を ⼊ ⼒ し て   [ ロ グ イ ン ]   ボ タ ン を ク リッ ク し 

管 理 画 ⾯ へ ロ グ イ ン し ま す。   

  

※   現 在 は ⽇ 本 語 の み 対 応 の た め、 「⾔ 語」 は ⽇ 本 語 固 定 で す。   
  

※ 「 ID 」 と 「パ ス ワー ド」 は イ ン ス トー ル 時 に 指 定 し た 内 容 に な り 
ま す。 忘 れ た 場 合 は 本 ソ フ ト ウェ ア の イ ン ス トー ル を や り 直 し て く 
だ さ い。   
  

  

  

  

  

  

  

  

1-3.   管 理 画 ⾯ か ら ロ グ ア ウ ト   
  

本 管 理 画 ⾯ で の 操 作 を 終 わ る 場 合、 右 上 に あ る 「 ロ グ ア ウ ト 」 ボ タ ン を ク リッ ク し ま す。   

  

  

  

  

  確 認 ダ イ ア ロ グ が 表 ⽰ さ れ ま す の で、 「 は い 」 を ク リッ 

ク す る と ロ グ ア ウ ト が 完 了 し、 ロ グ イ ン 画 ⾯ へ 遷 移 し ま 

す。   
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1-4.   ロ グ イ ン タ イ ム ア ウ ト   
  

  何 も 操 作 し な い ま ま ⼀ 定 時 間 が 経 過 す る と 強 制 的 に ロ グ 

ア ウ ト し ま す。 （画 ⾯ は ⾃ 動 的 に 切 り 替 わ り ま せ ん が、 次 に 

な ん ら か の 画 ⾯ を 表 ⽰ し よ う と す る と、 右 の エ ラー 画 ⾯ が 

表 ⽰ さ れ ま す） 「 ロ グ イ ン 画 ⾯ を 表 ⽰ す る 」 を ク リッ ク す 

る と ロ グ イ ン 画 ⾯ に 戻 り ま す。   

  

  ロ グ イ ン 有 効 時 間 を 変 更 す る 場 合 「、 【  10-2.   （マ ネー 
ジャ 設 定） UI 設 定 】」 を 参 照 し て く だ さ い。   
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2.   メ ニュー   
  

  管 理 画 ⾯ の 上 に 常 に 表 ⽰ さ れ て い る の が メ ニュー で す。   

メ ニュー は 作 業 内 容 に よ り グ ルー プ 分 け さ れ、 トッ プ メ ニュー で グ ルー プ を 選 択 し、 サ ブ メ ニュー で 作 業 内 容 を 選 択 

し ま す。   

  

  

  

2-1.   通 常 メ ニュー グ ルー プ   
  

  「 通 常 メ ニュー 」 グ ルー プ は ⽇ 常 の 運 ⽤ 作 業 で 操 作 す る 項 ⽬ で す。 メ ニュー 部 背 景 が  ブ ルー （⻘） ⾊  に な り ま す。  

  

通 常 メ ニュー 表 ⽰ 時 は、 左 上 に 現 在 着 ⽬ し て い る セ ク ショ ン の 名 前 が 表 ⽰ さ れ ま す。 こ の セ ク ショ ン 名 を ク リッ ク す 

る と、 着 ⽬ す る セ ク ショ ン を 切 り 替 え る こ と が で き ま す。   

  

着 ⽬ し て い る セ ク ショ ン で 現 在 検 知 さ れ て い る 不 正 端 末 を 確 認 し た り、 不 正 検 知 な ど の 履 歴 を ⾒ る、 登 録 端 末 の 管 理 

を す る、 セ ク ショ ン の 管 理 を す る、 IntraGuardian 本 体 の 設 定 （監 視 設 定） を 変 更 す る、 と いっ た 操 作 を 実 施 す る こ 

と が で き ま す。   

  

  

2-2.   マ ネー ジャ グ ルー プ   
  

  「 マ ネー ジャ 」 グ ルー プ は マ ネー ジャ 全 体 の 動 作 設 定 を 変 更 す る こ と が で き ま す。 メ ニュー 部 背 景 が  オ レ ン ジ 
（橙） ⾊  に な り ま す。   

  

  

マ ネー ジャ や IntraGuardian 本 体 の 動 作 状 況 の 履 歴 の 確 認、 IntraGuardian2 +    Manager   Professional ⾃ ⾝ の 動 作 設 定 

の 変 更、 オ ペ レー タ の 登 録、 端 末 種 別 な ど の 項 ⽬ 管 理、 IntraGuardian 本 体 の ファー ム ウェ ア の バー ジョ ン アッ プ、 

外 部 シ ス テ ム と の 連 携 処 理、 と いっ た 操 作 を 実 施 す る こ と が で き ま す。   

  

マ ネー ジャ グ ルー プ の 各 種 操 作 は、 後 述 す る  全 権 管 理 者  の み 実 施 す る こ と が で き ま す。   

  

  

2-2.   メ ン テ ナ ン ス グ ルー プ   
  

  「 メ ン テ ナ ン ス 」 グ ルー プ は 本 ソ フ ト ウェ ア の 運 ⽤ を 補 助 す る 機 能 で す。 メ ニュー 部 背 景 が  グ リー ン （緑） ⾊  に な 

り ま す。   

  

  

設 定 と デー タ の バッ ク アッ プ・ 復 元、 OUI コー ド （ベ ン ダ コー ド） の デー タ ベー ス の 更 新、 IntraGuardian 本 体 と の 

接 続 状 況 の 確 認、 ラ イ セ ン ス の 登 録、 本 ソ フ ト ウェ ア の アッ プ グ レー ド、 本 ソ フ ト ウェ ア の 再 起 動 ／ 終 了、 と いっ た 

操 作 を 実 施 す る こ と が で き ま す。   

  

メ ン テ ナ ン ス グ ルー プ の 各 種 操 作 は、 後 述 す る  全 権 管 理 者  の み 実 施 す る こ と が で き ま す。   
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3.   セ ク ショ ン 管 理   
  

  IntraGuardian2 +    Manager   Professional で は、 監 視 す る ネッ ト ワー ク を 「 セ ク ショ ン 」 と 呼 ぶ 単 位 で ま と め て 管 

理 を ⾏ い ま す。 本 章 で は セ ク ショ ン の 概 念 に つ い て 記 述 し、 実 際 に セ ク ショ ン を 作 成 す る ⼿ 順 を 説 明 し ま す。   

  

  

3-1.   セ ク ショ ン と は   
  

    端 末 登 録 を 取 り ま と め る 単 位 を 「 セ ク ショ ン 」 と 呼 び ま す。 セ ク ショ ン に は、 例 え ば 「営 業 1 課」 「札 幌 ⽀ 店 1F 」 

「本 社 会 議 室」 な ど の よ う に 名 前 を つ け る こ と が で き ま す。 セ ク ショ ン は、 必 要 に 応 じ て 対 応 す る IntraGuardian 本 

体 を 割 り 当 て る こ と が で き ま す。 IntraGuardian 本 体 を 割 り 当 て る 場 合、 ネッ ト ワー ク ア ド レ ス な ど の 情 報 を セ ク 

ショ ン が 持 つ こ と に な り ま す。   

  セ ク ショ ン 1 つ に つ き、 0 台 ま た は 1 台 の IntraGuardian 本 体 が 対 応 す る こ と に な り ま す。 1 つ の セ ク ショ ン に 複 数 の 

IntraGuardian 本 体 を 割 り 当 て る こ と は で き ま せ ん。 複 数 の IntraGuardian 本 体 を 束 ね て 管 理 し た い 場 合、 次 に 述 べ る 

セ ク ショ ン の  階 層 構 造  を 利 ⽤ し ま す。   

  

3-1-1.   セ ク ショ ン の 階 層 構 造   

  セ ク ショ ン は  階 層 構 造  に なっ て お り、 ⾃ ⾝ の 下 位 セ ク ショ ン 

を 任 意 の 数 だ け 設 置 す る こ と が で き ま す。   

ま た、 セ ク ショ ン は 必 ず 上 位 セ ク ショ ン を 1 つ 以 上 持 ち ま す。   

  

例 外 は、 全 セ ク ショ ン の 最 上 位 と な る 「 ルー ト セ ク ショ ン 」 だ 

け で、 ルー ト セ ク ショ ン は シ ス テ ム 内 に 1 つ だ け 存 在 し、 削 除 す 

る こ と は で き ま せ ん。 （デ フォ ル ト で は ルー ト セ ク ショ ン は 

「全 体」 と い う 名 前 が つ け ら れ て い ま す）   

  

  右 図 は、 セ ク ショ ン の 階 層 構 造 の ⼀ 例 で す。   

  

  
  

  

  

  

  各 セ ク ショ ン は、 上 位 セ ク ショ ン を  複 数 設 定  す る こ と が で き ま す。 ツ リー 構 造 だ け で な く、 下 図 の よ う な 複 雑 な 構 

造 も 設 定 す る こ と が で き ま す。   

  

  

※   た だ し、 ⾃ ⾝ の 上 位 と 下 位 が 同 ⼀ の セ ク ショ ン に な る よ う な 循 環 関 係 は 設 定 で き ま せ ん。  
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3-1-2.   登 録 端 末   

  各 セ ク ショ ン に は、 任 意 の 数 の 端 末 を 登 録 す る こ 

と が で き ま す。 端 末 の 登 録 は  下 位 セ ク ショ ン に 継 承 
さ れ ま す。   

  

例 え ば、 右 図 で 「営 業 2 課」 に 登 録 さ れ た 端 末 は、  下 
位 セ ク ショ ン  で あ る 「営 業 2 課 - 東 京」 「営 業 2 課 - 札 

幌」 に も 登 録 さ れ て い る も の と し て 処 理 さ れ ま す。   

  

つ ま り 「営 業 2 課」 に 設 置 さ れ た IntraGuardian 本 体 

は、 「営 業 2 課」 だ け で な く  上 位 セ ク ショ ン  で あ る 

「営 業 本 部」 「ルー ト セ ク ショ ン」 も 含 め、 い ず れ 

か に 登 録 さ れ て い る 端 末 が 全 て 登 録 さ れ て い る も の 

と し て 処 理 さ れ ま す。   

  

（右 図 内 の 「 *IG* 」 は、 そ の セ ク ショ ン に 

IntraGuardian 本 体 が 設 置 さ れ て い る こ と を ⽰ し て 

い ま す）   

  

同 様 に 「営 業 2 課 - 東 京」 に 設 置 さ れ た IntraGuardian 本 体 は、 「営 業 2 課 - 東 京」 「営 業 2 課」 「営 業 本 部」 「ルー ト セ 

ク ショ ン」 の い ず れ か に 登 録 さ れ て い る 端 末 が 全 て 登 録 さ れ て い る も の と し て 処 理 さ れ ま す。   

  

※   IntraGuardian 本 体 の ハー ド ウェ ア 性 能 の 都 合 上、 MAC ア ド レ ス 数 ベー ス で 40,000 件 を 超 え る 端 末 情 報 は 送 信 さ 
れ ま せ ん。   
※   同 ⼀ の 端 末 を 複 数 の セ ク ショ ン へ 登 録 す る こ と は で き ま せ ん。 複 数 の セ ク ショ ン で 利 ⽤ し た い 端 末 が あ る 場 合、 
そ れ ら の セ ク ショ ン を 統 括 す る 上 位 セ ク ショ ン を 作 成 し、 そ こ へ 端 末 を 登 録 し て く だ さ い。   
  

  

＜ 「営 業 2 課」 セ ク ショ ン で は、 ⾃ ⾝ と そ の 上 位 セ ク ショ ン に 登 録 さ れ た 端 末 が 登 録 さ れ て い る と み な さ れ ま す ＞   
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3-1-3.   不 正 端 末   

  IntraGuardian 本 体 で 検 知 さ れ た  不 正 端 末  は、 セ ク ショ ン 単 位 で ⼀ 覧 す る こ と が で き ま す。 不 正 端 末 は、 登 録 端 末 

と は 逆 に  上 位 セ ク ショ ン  へ 向 かっ て へ 継 承 さ れ ま す。   

  例 え ば、 営 業 2 課 セ ク ショ ン で 不 正 端 末 の ⼀ 覧 を 表 ⽰ す る と、 営 業 2 課 に 加 え て、 営 業 2 課 - 東 京 の IntraGuardian 本 

体 で 検 知 さ れ て い る 不 正 端 末 も 表 ⽰ さ れ ま す。 同 様 に 営 業 本 部 セ ク ショ ン で 不 正 端 末 の ⼀ 覧 を 表 ⽰ す る と、 営 業 2 課 

に 加 え て、 営 業 1 課 の IntraGuardian 本 体 で 検 知 さ れ て い る 不 正 端 末 も 表 ⽰ さ れ ま す。   

  

＜ 「営 業 本 部」 セ ク ショ ン で は、 下 位 セ ク ショ ン の い ず れ か で 検 知 さ れ て い る 不 正 端 末 も 表 ⽰ さ れ ま す ＞   

  

  

  

3-2.   セ ク ショ ン 登 録   
  

  イ ン ス トー ル 直 後 の 状 態 で は、 ルー ト セ ク ショ ン （「全 体」 セ ク ショ ン） の み 登 録 さ れ て い ま す。   

複 数 の IntraGuardian 本 体 を 管 理 し た い 場 合、 ま ず は 新 た な 下 位 セ ク ショ ン を 追 加 し ま す。   

  

トッ プ メ ニュー の 「 通 常 メ ニュー 」 を ク リッ ク し ま す。   

  

  

サ ブ メ ニュー の 「 セ ク ショ ン 管 理 」 を ク リッ ク し 画 ⾯ を 表 ⽰ し ま す。 
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  セ ク ショ ン 追 加 を ⾏ う た め に は、 セ ク ショ ン 追 加 を ⾏ い た い 位 置 か ら ⼀ つ 上 の セ ク ショ ン （親 セ ク ショ ン） を 指 定 

し ま す。   

イ ン ス トー ル 直 後 の 場 合、 ロ グ イ ン 直 後 に ⾃ 動 的 に 「 全 体 」 セ ク ショ ン が 選 択 さ れ て い ま す の で、 そ の ま ま 新 た な 下 

位 セ ク ショ ン （⼦ セ ク ショ ン） を 追 加 し て く だ さ い。   

  セ ク ショ ン 管 理 画 ⾯ に あ る 「 ⼦ セ ク ショ ン 追 加 」 ボ タ ン を ク リッ 

ク し ま す。   

  

※   セ ク ショ ン の 追 加 は、 「⼦ セ ク ショ ン 追 加」 ボ タ ン 以 外 か ら は ⾏ 
う こ と が で き ま せ ん。   
  

  

追 加 し た い セ ク ショ ン の 「 名 称 」 を ⼊ ⼒ し、 「 追 加 」 ボ タ ン を ク リッ 

ク し て く だ さ い。 ⽂ 字 数 を 8 ⽂ 字 程 度 以 下 に し て お く と、 画 ⾯ 表 ⽰ が 

綺 麗 に ま と ま り ま す。   

  

※   セ ク ショ ン の 名 称 は、 1 ⽂ 字 以 上〜 99 ⽂ 字 以 下 で ⼊ ⼒ し て く だ さ 
い。   
※   既 存 の セ ク ショ ン 名 と の 重 複 は で き ま せ ん。  
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3-3.   着 ⽬ セ ク ショ ン   
  

  通 常 メ ニュー グ ルー プ の 操 作 は 全 て 「 現 在 着 ⽬ し て い る セ ク ショ ン 」 に 対 し て 実 ⾏ さ れ ま す。 現 在 着 ⽬ し て い る セ 

ク ショ ン は、  ブ ラ ウ ザ の 左 上  に 表 ⽰ さ れ て い ま す。   

  

  

3-3-1.   着 ⽬ セ ク ショ ン の 変 更   

  着 ⽬ セ ク ショ ン を 変 更 す る ⽅ 法 は 3 つ あ り ま す。 ⾒ や す い ⽅ 法 を 利 ⽤ し て く だ さ い。   

  

1. 左 上 の セ ク ショ ン 名 を ク リッ ク す る   
  左 上 に 表 ⽰ さ れ て い る 「 現 在 の セ ク ショ ン 名 」 を ク リッ ク す る と、 

「 セ ク ショ ン の 選 択 」 ウィ ン ド ウ が 表 ⽰ さ れ ま す。 こ の ウィ ン ド ウ で 

セ ク ショ ン 名 を ク リッ ク し て 切 り 替 え て く だ さ い。   

  

  

  

2. セ ク ショ ン 階 層 図 の セ ク ショ ン 名 を ク リッ ク す る   

  セ ク ショ ン 階 層 の 図 の 中 の セ ク ショ ン 名 を ク リッ ク す る と、 そ の セ 

ク ショ ン に 切 り 替 わ り ま す。 た だ し、 セ ク ショ ン が 多 数 あっ た り 階 層 

構 造 が 複 雑 で あ る 場 合、 全 て の セ ク ショ ン 名 が 表 ⽰ さ れ ず 選 択 で き な 

い こ と が あ り ま す。   

  

  

  

3. ⼦ セ ク ショ ン の セ ク ショ ン 名 を ク リッ ク す る   

  ⼦ セ ク ショ ン に 選 択 を 切 り 替 え る 場 合、 ⼦ セ ク ショ ン の ⼀ 覧 表 の ⾏ 

を ク リッ ク し て も 切 り 替 わ り ま す。 ⼦ セ ク ショ ン が 多 数 あ る 場 合、 

ペー ジ の 切 替 な ど を ⾏っ て、 切 り 替 え た い セ ク ショ ン 名 を 表 ⽰ さ せ て 

か ら ク リッ ク し て く だ さ い。   
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3-4.   セ ク ショ ン 階 層 表 ⽰   
  

  セ ク ショ ン 階 層 の 図 は、 利 ⽤ 中 の 環 境 で ⾒ や す く な 

る よ う に 調 整 す る こ と が で き ま す。   

  

セ ク ショ ン 階 層 の 「 表 ⽰ 設 定 」 を ク リッ ク す る と、 右 

図 の ウィ ン ド ウ が 表 ⽰ さ れ ま す。 こ の ウィ ン ド ウ 内 の 

パ ラ メー タ を 調 整 し て、 ⾒ や す い 状 態 を 作っ て く だ さ 

い。 こ の 設 定 は オ ペ レー タ 毎 に 保 存 さ れ ま す。   

  

  

  

  

  

3-5.   セ ク ショ ン 名 称 の 変 更   
  

  セ ク ショ ン 名 称 の 変 更 を し た い 場 合 は、 変 更 し た い セ ク ショ ン を 選 択 し た 状 

態 で セ ク ショ ン 管 理 画 ⾯ を 表 ⽰ し ま す。 ⾃ セ ク ショ ン の 「 名 称 」 か ら 変 更 可 能 

で す。   

⽂ 字 数 を 8 ⽂ 字 程 度 以 下 に し て お く と、 画 ⾯ 表 ⽰ が 綺 麗 に ま と ま り ま す。   

  

名 称 を 変 更 後、 「 変 更 」 ボ タ ン を ク リッ ク で 完 了 で す。   

  

※   セ ク ショ ン の 名 称 は、 1 ⽂ 字 以 上〜 99 ⽂ 字 以 下 で ⼊ ⼒ し て く だ さ い。   
※   既 存 の セ ク ショ ン 名 と の 重 複 は で き ま せ ん。  
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表 ⽰ 形 式   Type-A   : ルー ト セ ク ショ ン か ら 現 在 の セ ク ショ ン ま で と、 現 在 の セ ク ショ ン の ⼦ 

セ ク ショ ン を 表 ⽰ し ま す。 現 在 の セ ク ショ ン と 関 係 が あ る セ ク ショ ン の み 

表 ⽰ す る た め、 セ ク ショ ン の 階 層 が 複 雑 な と き に ⾒ や す く な り ま す   

Type-B   :   現 在 の セ ク ショ ン の 上 位 2 階 層 と 現 在 の セ ク ショ ン と 同 階 層 の セ ク ショ 

ン、 及 び ⼦ セ ク ショ ン を 表 ⽰ し ま す。 上 位 の 階 層 の 表 ⽰ が 制 限 さ れ る の 

で、 セ ク ショ ン 階 層 が 深 い 場 合 に ⾒ や す く な り ま す   

Type-C   : 全 セ ク ショ ン を 表 ⽰ し ま す。 セ ク ショ ン 数 が 少 な い 場 合、 全 て を ⼀ 覧   

           で き る の で ⾒ や す く な り ま す   

最 ⼤ ⾏ 数   縦 に 並 べ て 表 ⽰ す る セ ク ショ ン の 最 ⼤ 数 を 指 定 し ま す   

上 位 セ ク ショ ン 段 数   現 在 セ ク ショ ン か ら 上 位 何 段 の セ ク ショ ン ま で 表 ⽰ す る か 指 定 し ま す   

※Type-B で の み 有 効 で す   

セ ク ショ ン 間 隔   セ ク ショ ン 間 の 距 離 を 指 定 し ま す   

セ ク ショ ン 名 余 ⽩   セ ク ショ ン 名 と そ の 周 り の 線 と の 距 離 を 指 定 し ま す   

⽂ 字 サ イ ズ   セ ク ショ ン 名 の 表 ⽰ に ⽤ い る ⽂ 字 サ イ ズ を 指 定 し ま す   



  

3-6.   セ ク ショ ン の 削 除   
  

  セ ク ショ ン の 削 除 は、 親 セ ク ショ ン を 指 定 し て ⾏ い ま 

す。   

ま ず は 親 セ ク ショ ン を 指 定 し、 セ ク ショ ン 管 理 を 表 ⽰ し 

ま す。 ⼦ セ ク ショ ン の ⼀ 覧 か ら 削 除 し た い セ ク ショ ン の 

「 削 除 」 ボ タ ン を ク リッ ク し ま す。   

  

  

  

確 認 画 ⾯ が 表 ⽰ さ れ る の で、 「 は い 」 を 選 択 す る と 削 除 完 了 で す。   

  

  

  

  

3-7.   親 セ ク ショ ン の 変 更   
  

  親 セ ク ショ ン を 変 更 す る 場 合、 変 更 し た い セ ク ショ ン の セ ク ショ ン 管 理 画 ⾯ に あ る 「 親 セ ク ショ ン の 変 更 」 ボ タ ン 

を ク リッ ク し ま す。   

  

  
  

  

3-7-1.   親 セ ク ショ ン の 追 加   

  親 セ ク ショ ン を 追 加 す る 場 合、 「 親 セ ク ショ ン と し て 追 
加 す る セ ク ショ ン 」 ⼀ 覧 の、 該 当 セ ク ショ ン 名 の 右 に あ る 

「 追 加 」 ボ タ ン を ク リッ ク し ま す。   

  

※ 関 係 が 重 複 す る 場 合、 ⾃ 動 的 に 親 セ ク ショ ン に 登 録 さ れ 
て い る セ ク ショ ン の 差 替 が ⾏ わ れ ま す。   
  

  

  

例 と し て、 営 業 3 課 の 親 セ ク ショ ン に 開 発 部 を 追 加 す る と 次 の よ う に な り ま す。   

  

  

3-7-2.   親 セ ク ショ ン の 削 除   

  親 セ ク ショ ン を 削 除 す る 場 合、 「 現 在 の 親 セ ク ショ ン 」 ⼀ 覧 の、 該 当 セ ク ショ ン 名 の 右 に あ る 「 削 除 」 ボ タ ン を ク 

リッ ク し ま す。   
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4.   IntraGuardian 本 体 の 接 続   
  

  前 章 ま で に セ ク ショ ン の 準 備 が 整 い ま し た の で、 こ こ で は  IntraGuardian 本 体 と の 接 続  を ⾏ い ま す。   

IntraGuardian 本 体 の 管 理 画 ⾯ か ら 本 ソ フ ト ウェ ア へ 接 続 す る た め の 設 定 を ⾏っ た 後、 次 に 本 ソ フ ト ウェ ア の 管 理 画 

⾯ を 使 ⽤ し て IntraGuardian 本 体 の 接 続 を 受 け 付 け る 設 定 を ⾏ い ま す。   

  

  

4-1.   IntraGuardian 本 体 か ら 本 ソ フ ト ウェ ア へ の 接 続 設 定   
  

※   IntraGuardian 本 体 の ファー ム ウェ ア が バー ジョ ン 3 未 満 の 場 
合、 本 ソ フ ト ウェ ア と の 通 信 を サ ポー ト し て お り ま せ ん。   
  

1. IntraGuardian 本 体 の 管 理 画 ⾯ に ブ ラ ウ ザ で ア ク セ ス 

し、 ロ グ イ ン し ま す。   

  

2. 設 置 設 定  画 ⾯ を 開 き、 「 管 理 マ ネー ジャ を 使 ⽤ す る 」 を 

ク リッ ク す る と 右 図 の 設 定 画 ⾯ が 表 ⽰ さ れ ま す。   

  

3. 「 管 理 マ ネー ジャ 種 別」  は 「 管 理 マ ネー ジャ   Ver.3 系 」 

を 選 択 し、 管 理 マ ネー ジャ ア ド レ ス に 本 ソ フ ト ウェ ア の 

［  IP ア ド レ ス: 管 理 画 ⾯ に ア ク セ ス す る ポー ト 番 号 ］ を 指 定 し て く だ さ い。   

  

ポー ト 番 号  の 指 定 は、 セッ ト アッ プ 時 に 指 定 し た UI 使 ⽤ ポー ト 番 号 に な り ま す。 ポー ト 番 号 を 指 定 し な く て 

も ほ と ん ど の 機 能 は 正 常 に 動 作 し ま す が、 利 ⽤ 申 請 機 能 が 正 し く 動 作 し な く な る た め ご 注 意 く だ さ い。   

  

こ の 画 ⾯ に 表 ⽰ さ れ て い る 「 デー タ ベー ス 保 存 場 所 」 は、 の ち に マ ネー ジャ と 接 続 し た 時 点 で ⾃ 動 的 に 正 し 

く 設 定 さ れ ま す の で、 現 時 点 で は ど の よ う な 設 定 に なっ て い て も 構 い ま せ ん。   

  

4. ⼊ ⼒ を 終 え た ら 「 確 定」  ボ タ ン を ク リッ ク し て、 10 秒 ほ ど お 待 ち く だ さ い。   

  

  

4-2.   接 続 状 況 の 確 認   
  

  IntraGuardian 本 体 の 設 定 を 終 え る と、 IntraGuardian 本 体 は 本 ソ フ ト ウェ ア へ 接 続 を 試 み 始 め ま す。   

IntraGuardian 本 体 か ら の 接 続 要 求 が 本 ソ フ ト ウェ ア に 届 い て い る か ど う か は、 「 メ ン テ ナ ン ス」  メ ニュー の 「 接 続 
状 況」  画 ⾯ で 確 認 可 能 で す。   

  

接 続 状 況 画 ⾯ を 開 い た ら、 「 接 続 要 求 中 の み 」 の ラ ジ オ ボ タ ン を ク リッ ク し て く だ さ い。   
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す る と、 上 記 の よ う に 接 続 を 試 み て い る IntraGuardian 本 体 の ⼀ 覧 が 表 ⽰ さ れ ま す。 （こ の 時 点 で は ま だ 通 信 を 開 始 

し て い な い た め、 IntraGuardian 本 体 の 型 式 名 な ど が 不 明 で す が、 こ れ で 正 常 な 状 態 で す）   

  

  

  

4-3.   IntraGuardian 本 体 の 割 り 当 て   
  

  続 い て、 不 正 端 末 の 検 知 ／ 排 除 の 動 作 を 開 始 す る た め に、 IntraGuardian 本 体 を セ ク ショ 

ン へ 割 り 当 て ま す。   

  

ま ず、 「 通 常 メ ニュー 」 の 「 セ ク ショ ン 管 理 画 ⾯」  を 表 ⽰ し、 割 り 当 て た い セ ク ショ ン を 選 

択 し ま す。   

  

次 に、 画 ⾯ の 左 側 に 表 ⽰ さ れ て い る 「 ⾃ セ ク ショ ン 」 の 「  IntraGuarian 新 規 割 当 」 ボ タ ン 

を ク リッ ク し ま す。   

  

※   既 に 本 セ ク ショ ン へ IntraGuardian 本 体 が 割 り 当 たっ て い る 場 合、 ボ タ ン 名 が 「 
IntraGuardian 割 当 変 更」 に 変 化 し ま す。   

  

  

  

  

  画 ⾯ が 「 セ ク ショ ン 管 理   -   IntraGuardian 割 り 
当 て 」 に 切 り 変 わ り、 現 在 接 続 要 求 中 の 

IntraGuardian 本 体 が ⼀ 覧 に 表 ⽰ さ れ ま す。   

IP ア ド レ ス か ら 登 録 す る IntraGuardian 本 体 を 判 別 

し、 ク リッ ク し ま す。 そ の 後 「 新 規 割 当 」 ボ タ ン 

を ク リッ ク し ま す。   
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※   万 が ⼀、 IntraGuardian 本 体 か ら の 接 続 要 求 が 本 ソ フ ト ウェ ア へ 届 い て い な い （上 記 ⼀ 覧 に 表 ⽰ さ れ な 
い） 場 合、 次 の 点 を 確 認 し て く だ さ い。   
  

1. IntraGuardian 本 体 は 本 ソ フ ト ウェ ア と 接 続 す る 設 定 に なっ て い ま す か？   

○ 「管 理 マ ネー ジャ   Ver.3 系」 が 選 択 さ れ て い ま す か？     

○ IP ア ド レ ス は 正 し く ⼊ ⼒ さ れ て い ま す か？   

  

2. IntraGuardian 本 体 の 設 置 設 定 は 正 し く 設 定 さ れ て い ま す か？   

○ 特 に 「ゲー ト ウェ イ」 の 設 定 は 正 し く 設 定 さ れ て い ま す か？   

  

3. IntraGuardian 本 体 か ら 本 ソ フ ト ウェ ア ま で、 ネッ ト ワー ク 的 に 正 し く 接 続 さ れ て い ま す か？  

○ IntraGuardian 本 体 は 本 ソ フ ト ウェ ア の 17777 番 ポー ト に TCP 接 続 を し ま す が、 こ の ソ ケッ ト 

を 途 中 で 遮 断 す る よ う な ネッ ト ワー ク 機 器 な ど は 存 在 し ま せ ん か？   

  

4. 本 ソ フ ト ウェ ア を 稼 働 し て い る Windows 上 で セ キュ リ ティ 監 視 ソ フ ト が 動 作 し て い ま せ ん か？   

○ 本 ソ フ ト ウェ ア は 17777 番 ポー ト の TCP 通 信 を 受 信 し ま す が、 こ れ を ブ ロッ ク す る よ う な 設 

定、 ⼜ は ソ フ ト ウェ ア が 動 作 し て い ま せ ん か？   

  

5. 該 当 の IntraGuardian 本 体 は 既 に 本 ソ フ ト ウェ ア で 登 録 済 （割 り 当 て 済） で は あ り ま せ ん か？   

○ 「 接 続 中 の み 」 の ラ ジ オ ボ タ ン を ク リッ ク す る と 該 当 の IntraGuardian 本 体 が 表 ⽰ さ れ ま す。   



  

※ 「 NAT 上 の IP ア ド レ ス」 と は、 本 ソ フ ト ウェ ア か ら ⾒ た IntraGuardian 本 体 の IP ア ド レ ス で す。   
通 常 は IntraGuardian 本 体 の IP ア ド レ ス と 同 ⼀ の ア ド レ ス が 表 ⽰ さ れ ま す が、 IntraGuardian 本 体 と 本 ソ フ ト ウェ ア 
と の 間 に IP ア ド レ ス 変 換 を 伴 う ルー タ な ど が ⼊っ て い る 場 合、 異 な る ア ド レ ス が 表 ⽰ さ れ て い る こ と が あ り ま す。   
ま た、 IntraGuardian 本 体 が VLAN 対 応 版 の 場 合、 NAT 上 の IP ア ド レ ス に は IntraGuardian 本 体 が ゲー ト ウェ イ と 
し て 使 ⽤ し て い る ネッ ト ワー ク セ グ メ ン ト の ア ド レ ス が 表 ⽰ さ れ ま す。   
  

  

  割 り 当 て が 完 了 す る と、 「 ⾃ セ ク ショ ン 」 欄 に IntraGuardian 本 体 の 情 報 が 表 ⽰ さ れ ま 

す。 右 図 の よ う に 細 か な 情 報 が 表 ⽰ さ れ て い れ ば 登 録 完 了 で す。   

  

な お、 通 信 を 開 始 し て か ら 全 情 報 を 正 し く 取 得 し 終 わ る ま で 1 〜 2 分 か か る こ と が あ り ま 

す。   

「  IG 通 信 状 態 」 が 「  OK  」 に なっ て い な い 場 合、 1 分 ほ ど 待っ て か ら 「 最 新 の 情 報 に す 
る 」 を ク リッ ク し ま す。   

  

  

  

  

  

  

  

  

  

  

4-4.   割 り 当 て 中 の IntraGuardian 本 体 の 設 定 の 同 期 に つ い て   
  

  セ ク ショ ン に 割 り 当 て ら れ た IntraGuardian 本 体 の 動 作 お よ び 端 末 登 録 は、 本 ソ フ ト ウェ ア で 設 定 し た も の と 同 期 

さ れ ま す。 ま た、 割 り 当 て 中 の IntraGuardian 本 体 は 以 下 の よ う に 動 作 し ま す。   

  

● IntraGuardian 本 体 の 管 理 画 ⾯ か ら 端 末 の 登 録、 削 除 お よ び 編 集 を ⾏ う こ と は で き ま せ ん。 常 に 本 ソ フ ト ウェ 

ア で 登 録 し た 端 末 情 報 が ⽤ い ら れ ま す。   

  

● 本 ソ フ ト ウェ ア に よ る 設 定 が 優 先 さ れ ま す。 そ の た め、 IntraGuardian 本 体 の 管 理 画 ⾯ か ら 設 定 を 変 更 し て 

も、 設 定 同 期 の 際 に 本 ソ フ ト ウェ ア で 設 定 し た 通 り に 上 書 き さ れ ま す。 た だ し、 IntraGuardian 本 体 が 本 ソ フ 

ト ウェ ア に 接 続 す る た め に 必 要 な 最 低 限 の ネッ ト ワー ク 設 定 項 ⽬ （ IP ア ド レ ス、 ネッ ト マ ス ク、 ゲー ト ウェ 

イ） だ け は、 IntraGuardian 本 体 の 設 定 が 優 先 さ れ ま す。   

  

  

  な お、 IntraGuardian 本 体 の 設 定 内 容 は、 次 の 場 合 に 本 ソ フ ト ウェ ア か ら IntraGuardian 本 体 へ 送 信 さ れ ま す。   

  

● IntraGuardian 本 体 と 本 ソ フ ト ウェ ア が 通 信 を 開 始 し た 時 （何 ら か の 理 由 で 通 信 接 続 を や り 直 し た 時 を 含 む）   

  

● 本 ソ フ ト ウェ ア で 当 該 IntraGuardian 本 体 の 設 定 （監 視 設 定） を 変 更 し た 時   

  

● 定 期 的 な ス テー タ ス 確 認 に お い て 設 定 の 不 整 合 を 検 出 し た 時 （ IntraGuardian 本 体 で 設 定 を 変 更 し た 等）   
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5.   監 視 設 定   
  

   通 常 メ ニュー  の  監 視 設 定  画 ⾯ を 使 ⽤ す る と、 指 定 セ ク ショ ン と そ の 下 位 セ ク ショ ン に 設 置 さ れ て い る 

IntraGuardian 本 体 の 設 定 を ま と め て 変 更 で き ま す。   

  

  

5-1.   監 視 設 定 に お け る 操 作 ⽅ 法   
  

  監 視 設 定 画 ⾯ で は、  指 定 セ ク ショ ン に 設 置 さ れ て い る IntraGuardian 本 
体 の 設 定  と、  指 定 セ ク ショ ン の 下 位 セ ク ショ ン に 設 置 さ れ て い る 
IntraGuardian 本 体 の 全 て の 設 定  を ま と め て 変 更 す る こ と が 可 能 で す。   

そ の た め、 画 ⾯ は 設 定 状 態 に よ り 4 通 り に 変 化 し ま す。   

  

  本 節 で は 4 通 り の 状 態 を、 便 宜 的 に 右 図 の セ ク ショ ン 構 成 を ⽤ い て 説 明 を 

進 め ま す。   

  

図 中、 「 *IG* 」 と 書 か れ て い る セ ク ショ ン が、 IntraGuardian 本 体 が 設 置 さ 

れ て い る セ ク ショ ン で す。   

  

5-1-1.   指 定 セ ク ショ ン に 設 置 さ れ て い て、 下 位 セ ク ショ ン に は 1 つ も 設 置 さ れ て い な い と き   

  右 図 は、  指 定 セ ク ショ ン に IntraGuardian 本 体 が 設 
置 さ れ て い て 、  指 定 セ ク ショ ン の 下 位 セ ク ショ ン に は 
IntraGuardian 本 体 が 設 置 さ れ て い な い  と き の 表 ⽰ で 

す。   

前 述 の セ ク ショ ン 構 成 の 例 で は、 「開 発 部」 「営 業 1 

課」 「営 業 2 課 - 東 京」 が こ の ケー ス に 当 て は ま り ま す。   

  こ の 場 合、 操 作 し た 設 定 は 指 定 セ ク ショ ン に 設 置 さ 

れ た IntraGuardian 本 体 の 設 定 と し て 利 ⽤ さ れ ま す。   

  

  

  

5-1-2.   指 定 セ ク ショ ン に は 設 置 さ れ て い な い が、 下 位 セ ク ショ ン に は 設 置 さ れ て い る と き   

  右 図 は、  指 定 さ れ た セ ク ショ ン に は IntraGuardian 
本 体 が 設 置 さ れ て お ら ず 、  指 定 セ ク ショ ン の 下 位 セ ク 
ショ ン の い ず れ か に IntraGuardian 本 体 が 設 置 さ れ て 
い る  と き の 表 ⽰ で す。   

前 述 の セ ク ショ ン 構 成 の 例 で は、 「ルー ト セ ク ショ 

ン」 「営 業 本 部」 が こ の ケー ス に あ て は ま り ま す。 こ 

の 場 合、 操 作 し た 設 定 は 指 定 さ れ た セ ク ショ ン の 下 位 

セ ク ショ ン に 設 置 さ れ て い る IntraGuardian 本 体 の 全 て 

に 適 ⽤ さ れ ま す。   

指 定 さ れ た セ ク ショ ン 以 下 に 複 数 の IntraGuardian 本 
体 が 存 在 し た 場 合、 全 て の IntraGuardian 本 体 の 設 定 
が 更 新 さ れ ま す の で、 注 意 し て く だ さ い。   
  
  斜 め の 鎖 の マー ク は、 対 象 の IntraGuardian 本 体 の 全 台 で 設 定 が 同 ⼀ に なっ て い る こ と を ⽰ し て い ま す。 設 定 が 全 

台 で 同 じ に なっ て い な い 項 ⽬ に つ い て は、 切 れ た 鎖 の マー ク が 表 ⽰ さ れ ま す。   
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5-1-3.   指 定 さ れ た セ ク ショ ン に 設 置 さ れ て い て、 ⼦ 孫 セ ク ショ ン に も 設 置 さ れ て い る と き   

  右 図 は、  指 定 セ ク ショ ン に IntraGuardian 本 体 が 設 
置 さ れ て い て 、  指 定 セ ク ショ ン の 下 位 セ ク ショ ン の い ず 
れ か に も IntraGuardian 本 体 が 設 置 さ れ て い る  と き の 

表 ⽰ で す。   

前 述 の セ ク ショ ン 構 成 の 例 で は、 「営 業 2 課」 が こ の 

ケー ス に あ て は ま り ま す。   

  こ の 場 合、 「 個 別 更 新 」 を 選 択・ ク リッ ク す る と 指 定   

セ ク ショ ン の IntraGuardian 本 体 の み 設 定 が 変 更 さ れ ま 

す。   

「 全 体 更 新 」 を 選 択・ ク リッ ク す る と 指 定 セ ク ショ ン の 

他、 下 位 セ ク ショ ン に 設 置 さ れ た IntraGuardian 本 体 の 設 定 も 全 て 変 更 さ れ ま す。   

  斜 め の 鎖 の マー ク は、 対 象 と な る IntraGuardian 本 体 の 全 台 で 設 定 が 同 ⼀ に なっ て い る こ と を ⽰ し て い ま す。 設 定 

が 全 台 で 同 じ に なっ て い な い 項 ⽬ に つ い て は、 切 れ た 鎖 の マー ク が 表 ⽰ さ れ ま す。   

  

5-1-4.   指 定 さ れ た セ ク ショ ン に も ⼦ 孫 セ ク ショ ン に も 設 置 さ れ て い な い と き   

  右 図 は、  指 定 セ ク ショ ン に も、 そ の 下 位 セ ク ショ ン に 
も IntraGuardian 本 体 が 全 く 設 置 さ れ て い な い  と き の 

表 ⽰ で す。   

前 述 の セ ク ショ ン 構 成 の 例 で は、 「営 業 3 課」 「営 業 2 

課 - 札 幌」 が こ の ケー ス に 当 て は ま り ま す。   

こ の 場 合、 「 監 視 設 定 」 画 ⾯ で 操 作 す る こ と は で き ま せ 

ん。   
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5-2.   （監 視 設 定） ネッ ト ワー ク 設 定   
  

  IntraGuardian 本 体 の タ イ ム サー バ、 及 び ネッ ト ワー 

ク 定 期 確 認 を 設 定 す る こ と が で き ま す。   

  

※   IntraGuardian が ⽤ い る IP ア ド レ ス な ど の 設 定 
は 本 画 ⾯ か ら 変 更 で き ま せ ん。 変 更 す る 場 合 は 
「セ ク ショ ン 管 理」 か ら ⾏っ て く だ さ い。   

  

  
※   設 定 項 ⽬ の 詳 細 は、 IntraGuardian 本 体 の ス ター ト アッ プ ガ イ ド を 参 照 し て く だ さ い。   
  

  

5-3.   （監 視 設 定） 基 本 設 定   
  

IntraGuardian 本 体 の 基 本 動 作 設 定 を 更 新 で き ま す。   

5-3-1.   検 知・ 排 除 ⽅ 式   

  

IntraGuardian 本 体 の 検 知・ 排 除 の 動 作 を 設 定 す る こ と 

が で き ま す。   

  

  

  

  

  

  

  

  

  

  

※   設 定 項 ⽬ の 詳 細 は、 IntraGuardian 本 体 の ス ター ト アッ プ ガ イ ド を 参 照 し て く だ さ い。   
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タ イ ム サー バ   時 間 同 期 す る サー バ を 指 定 し ま す   

ネッ ト ワー ク 定 期 確 認   有 効 に 設 定 す る と、 ゲー ト ウェ イ ア ド レ ス に 定 期 的 に ping を 送 信 し 応 答 が な け れ ば ネッ 
ト ワー ク イ ン ター フェー ス を 再 起 動 し ま す   

動 作 モー ド   「検 知」 「排 除」 「保 留」 か ら 動 作 を 選 択 し ま す   

保 留 時 間   動 作 モー ド が 保 留 設 定 時 に 通 信 を 許 可 す る 時 間 を 指 定 し ま す   

不 正 端 末 追 跡 時 間   不 正 接 続 端 末 が LAN 上 で 現 在 接 続 状 態 に なっ て い る か を 判 定 す る た め の 制 限 
時 間 で す   

登 録 済 み 端 末 追 跡 時 間   登 録 済 み 端 末 が LAN 上 で 現 在 接 続 状 態 に なっ て い る か を 判 定 す る た め の 制 限   
時 間 で す   

IP ア ド レ ス 重 複   排 除 時 に IP ア ド レ ス を 重 複 さ せ て 排 除 す る か を 指 定 し ま す   

IP 重 複 に よ る 継 続 排 除 パ ケッ ト の   
送 信 間 隔   

IP 重 複 に よ る 継 続 排 除 パ ケッ ト の 送 信 間 隔 を 設 定 し ま す   

端 末 登 録 申 請   端 末 登 録 申 請 を 利 ⽤ す る か ど う か を 指 定 し ま す   
※   こ の 設 定 と は 別 に マ ネー ジャ 設 定 で 端 末 登 録 申 請 機 能 を 有 効 に す る 必 要 が 
あ り ま す   



  

5-3-2.   IP ア ド レ ス の 取 り 扱 い   

  

IP ア ド レ ス に 関 す る 動 作 を 設 定 す る こ と が で き ま 

す。   

  

  

  

  

  

  

  

※   設 定 項 ⽬ の 詳 細 は、 IntraGuardian 本 体 の ス ター ト アッ プ ガ イ ド を 参 照 し て く だ さ い。   

5-3-3.   ホ ス ト 名 検 出   

  

IntraGuardian 本 体 で 検 知 し た 端 末 の ホ ス ト 名 を 検 出 す 

る ⽅ 式 を 指 定 し ま す。   

  

  

  

  

  

  

※   設 定 項 ⽬ の 詳 細 は、 IntraGuardian 本 体 の ス ター ト アッ プ ガ イ ド を 参 照 し て く だ さ い。   
  

    

   25      
  Nippon   C.A.D   Co.,Ltd.   

IP ア ド レ ス 監 視   IP ア ド レ ス 監 視 を 有 効 に す る と 登 録 さ れ た IP ア ド レ ス 以 外 を 利 ⽤ で き な い よ う に し 
ま す   

IP ア ド レ ス 変 化 検 出   IP ア ド レ ス 変 化 検 出 を 有 効 に す る と IP ア ド レ ス 変 化 を 検 出 し た 場 合 に メー ル で 通 知 
し ま す   

サ ブ ネッ ト フィ ル タ   サ ブ ネッ ト で フィ ル タ リ ン グ す る か し な い か を 指 定 し ま す   

例 外 IP ア ド レ ス   特 定 の IP ア ド レ ス の 機 器 は 不 正 と し て 扱 わ な い 機 能 （例 外 IP ア ド レ ス） を 使 ⽤ す る 
か し な い か 指 定 し ま す   

例 外 レ ベ ル   例 外 IP ア ド レ ス を 有 効 に し た 実 際 に 場 合 に、 検 知 時 に ⾃ 動 登 録 イ ベ ン ト の 通 知 を ⾏ 
う か 無 視 す る か 設 定 し ま す   

GW の IP ア ド レ ス を 例 外 扱 
い   

ゲー ト ウェ イ の IP ア ド レ ス を 例 外 IP ア ド レ ス と し て 扱 う か ど う か を 指 定 し ま す   

DNS 利 ⽤   DNS に よ る 名 前 解 決 を ⾏ う か ど う か を 指 定 し ま す  

優 先 プ ロ ト コ ル   DNS 利 ⽤ が 有 効 の 場 合、 NetBIOS(NBNS) ⼜ は DNS で ⾒ つ け た 名 前 の ど ち ら を 優 先 使   
⽤ す る か 決 定 し ま す   
※   DNS を 選 択 し た 場 合、 ワー ク グ ルー プ 名 は 空 欄 に な り ま す   

OS 検 出   OS の 種 類 判 別 を ⾏ う か ど う か を 指 定 し ま す   

IPv6 機 能 を 有 効 に す る   IPv6 機 能 の 有 効 ／ 無 効 を 切 り 替 え ま す   



  

5-3-4.   巡 回 機 能   

  

IntraGuardian 本 体 が、 ネッ ト ワー ク を 巡 回 監 視 す る 

と き の パ ラ メー タ を 設 定 す る こ と が で き ま す。   

  

  

  

  

  

  

  

  

  

  

  

5-3-5.   排 除 設 定 の カ ス タ マ イ ズ   

排 除 時 の MAC ア ド レ ス や、 排 除 パ ケッ ト の 送 信 回 数、 送 信 間 隔 

な ど、 排 除 パ ケッ ト の 内 容 を 細 か く 指 定 す る こ と が で き ま す。   

  

※   特 別 に 設 定 を 変 更 し な け れ ば な ら な い 状 況 を 除 い て、 排 除 設 
定 の カ ス タ マ イ ズ を 有 効 に し な い で く だ さ い。   
  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

   26      
  Nippon   C.A.D   Co.,Ltd.   

巡 回 監 視   セ グ メ ン ト 内 を 定 期 的 に 巡 回 監 視 す る 機 能 を 有 効 に す る か 選 択 し ま す   

送 信 間 隔   ARP リ ク エ ス ト パ ケッ ト の 送 信 間 隔 を 設 定 し ま す   
※   極 端 に ⼩ さ な 値 は ネッ ト ワー ク の 負 担 を ⾼ め ま す。 5 ミ リ 秒 以 上 を 設 定 し て く だ   
さ い   

巡 回 実 ⾏ 間 隔   巡 回 を 終 え た 後 に 次 の 巡 回 を 開 始 す る ま で の 間 隔 を 指 定 し ま す   

⾃ サ ブ ネッ ト の 巡 回   ネッ ト ワー ク 設 定 で 指 定 し た サ ブ ネッ ト の 巡 回 を ⾏ う か ど う か を 指 定 し ま す   

追 加 巡 回 範 囲   ⾃ サ ブ ネッ ト 以 外 で 巡 回 を ⾏ う 場 合 に IP ア ド レ ス を レ ン ジ 指 定 し ま す   
※ 巡 回 IP ア ド レ ス 数 の 合 計 値 は 65535 個 ま で で す   
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排 除 設 定 の カ ス タ マ イ ズ   排 除 設 定 の カ ス タ マ イ ズ 機 能 を 「 有 効 」 に す る か 選 択 し ま す。 「 無 効 」 の 場 
合、 以 下 の 設 定 項 ⽬ は 無 視 さ れ ま す   

不 正 端 末 宛 て の 排 除 パ ケッ ト 送 信 先   
MAC ア ド レ ス (Ether   Frame)   

不 正 端 末 宛 て の Ethernet の 排 除 パ ケッ ト に お い て、 送 信 先 MAC ア ド レ ス を 
「 不 正 端 末 の MAC ア ド レ ス 」 の み に す る か 「 ブ ロー ド キャ ス ト ア ド レ ス 」 
に す る か 選 択 し ま す   
デ フォ ル ト 値 ＝ 不 正 端 末 の MAC ア ド レ ス   

不 正 端 末 宛 て の 排 除 パ ケッ ト の 送 信 元 
MAC ア ド レ ス (ARP   Packet)   

不 正 端 末 宛 て の ARP の 排 除 パ ケッ ト に お い て、 送 信 元 MAC ア ド レ ス に 「 不 
正 端 末 の MAC ア ド レ ス 」 を 使 ⽤ す る か 「  IntraGuardian 本 体 の MAC ア ド 
レ ス 」 を 使 ⽤ す る か 選 択 し ま す。   
デ フォ ル ト 値 ＝ 不 正 端 末 の MAC ア ド レ ス   
※ 端 末 登 録 申 請 が 有 効 に なっ て い る 場 合、 こ の 設 定 は 無 視 さ れ ま す   

不 正 端 末 宛 て の 排 除 パ ケッ ト の 送 信 先 
MAC ア ド レ ス (ARP   Packet)   

不 正 端 末 宛 て の ARP の 排 除 パ ケッ ト に お い て、 送 信 先 MAC ア ド レ ス を 「 不 
正 端 末 の MAC ア ド レ ス 」 の み に す る か 「 ブ ロー ド キャ ス ト ア ド レ ス 」 に す 
る か 選 択 し ま す   
デ フォ ル ト 値 ＝ 不 正 端 末 の MAC ア ド レ ス   

不 正 接 続 端 末 へ の 即 時 応 答 を 有 効 に す る  不 正 接 続 端 末 に 対 す る 即 時 応 答 を 有 効 に す る か ど う か 選 択 し ま す   

不 正 接 続 端 末 へ の 即 時 応 答 回 数   不 正 接 続 端 末 に 対 す る 即 時 応 答 を 何 回 ⾏ う か 設 定 し ま す   
デ フォ ル ト 値 ＝ 2   

不 正 接 続 端 末 へ の 即 時 応 答 間 隔   不 正 接 続 端 末 に 対 す る 即 時 応 答 を 複 数 回 ⾏ う 場 合 に、 即 時 応 答 の 間 隔 を 何 
ミ リ 秒 空 け る か 設 定 し ま す   
デ フォ ル ト 値 ＝ 20   

不 正 端 末 か ら 不 正 端 末 へ の 通 信 の   
継 続 妨 害 を 有 効 に す る   

不 正 端 末 か ら、 別 の 不 正 端 末 へ の 通 信 に 対 し て 継 続 的 な 妨 害 を ⾏ う か ど う 
か 設 定 し ま す   

不 正 -> 不 正 へ の 継 続 妨 害 間 隔   不 正 端 末 か ら、 別 の 不 正 端 末 へ の 通 信 に 対 し て 継 続 的 な 妨 害 を ⾏ う と き、 
妨 害 の 間 隔 を 何 ミ リ 秒 空 け る か 設 定 し ま す   
デ フォ ル ト 値 ＝ 1100   

不 正 端 末 か ら 登 録 端 末 へ の 通 信 の   
継 続 妨 害 を 有 効 に す る   

不 正 端 末 か ら 登 録 端 末 へ の 通 信 に 対 し て、 継 続 的 な 妨 害 を ⾏ う か ど う か 設 
定 し ま す   

不 正 -> 登 録 へ の 継 続 妨 害 間 隔   不 正 端 末 か ら 登 録 端 末 へ の 通 信 に 対 し て 継 続 的 な 妨 害 を ⾏ う と き、 妨 害 の 
間 隔 を 何 ミ リ 秒 空 け る か 設 定 し ま す   
デ フォ ル ト 値 ＝ 1100   

正 規 端 末 宛 て の 排 除 パ ケッ ト の 送 信 元 
MAC ア ド レ ス (ARP   Packet)   

正 規 端 末 宛 て の ARP の 排 除 パ ケッ ト に お い て、 送 信 元 MAC ア ド レ ス に 「 正 
規 端 末 の MAC ア ド レ ス 」 を 使 ⽤ す る か 「  IntraGuardian 本 体 の MAC ア ド 
レ ス 」 を 使 ⽤ す る か 選 択 し ま す。 端 末 登 録 申 請 が 無 効 の と き に 
IntraGuardian 本 体 の MAC ア ド レ ス を 選 択 し た 場 合、 ダ ミー ア ド レ ス が 使 
⽤ さ れ ま す   
デ フォ ル ト 値 ＝ 正 規 端 末 の MAC ア ド レ ス   

正 規 端 末 宛 て の 排 除 パ ケッ ト の 送 信 先 
MAC ア ド レ ス (ARP   Packet)   

正 規 端 末 宛 て の ARP の 排 除 パ ケッ ト に お い て、 送 信 先 MAC ア ド レ ス を 「 正 
規 端 末 の MAC ア ド レ ス 」 の み に す る か 「 ブ ロー ド キャ ス ト ア ド レ ス 」 に す 
る か 選 択 し ま す。 端 末 登 録 申 請 が 無 効 の と き に IntraGuardian 本 体 の MAC ア 
ド レ ス を 選 択 し た 場 合、 ダ ミー ア ド レ ス が 使 ⽤ さ れ ま す   
デ フォ ル ト 値 ＝ 正 規 端 末 の MAC ア ド レ ス   

登 録 済 み 端 末 へ の 即 時 応 答 を 有 効 に す る  登 録 済 み 端 末 に 対 す る 即 時 応 答 を 有 効 に す る か ど う か 選 択 し ま す   

登 録 済 み 端 末 へ の 即 時 応 答 回 数   登 録 済 み 端 末 に 対 す る 即 時 応 答 を 何 回 ⾏ う か 設 定 し ま す   
デ フォ ル ト 値 ＝ 2   

登 録 済 み 接 続 端 末 へ の 即 時 応 答 間 隔   登 録 済 み 端 末 に 対 す る 即 時 応 答 を ⾏ う と き、 即 時 応 答 の 間 隔 を 何 ミ リ 秒 空 
け る か 設 定 し ま す   
デ フォ ル ト 値 ＝ 1100   

登 録 端 末 か ら 不 正 端 末 へ の 通 信 の 継 続 妨 
害 を 有 効 に す る   

登 録 端 末 か ら 不 正 端 末 へ の 通 信 に 対 し て 継 続 的 な 妨 害 を ⾏ う か ど う か 設 定 
し ま す   

登 録 -> 不 正 へ の 継 続 妨 害 間 隔   登 録 端 末 か ら 不 正 端 末 へ の 通 信 に 対 し て 継 続 的 な 妨 害 を ⾏ う と き、 妨 害 の 
間 隔 を 何 ミ リ 秒 空 け る か 設 定 し ま す   
デ フォ ル ト 値 ＝ 1100   



  

5-4.   （監 視 設 定） メー ル 通 知 設 定   
  

IntraGuardian 本 体 で 利 ⽤ 可 能 な メー ル 通 知 の 送 信 設 定 を ⾏ う こ と が で き ま す。   

  

※   本 項 ⽬ の 設 定 は IntraGuardian 本 体 か ら 送 信 す る メー ル の 設 定 で す。 本 ソ フ ト ウェ ア か ら の 通 知 設 定 と は 異 な る 機 
能 で す の で、 注 意 し て く だ さ い。   

5-4-1.   メー ル 通 知   

  

IntraGuardian 本 体 か ら メー ル 通 知 を ⾏ う 際 の パ ラ メー タ 

を 設 定 す る こ と が で き ま す。   

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

※   設 定 項 ⽬ の 詳 細 は、 IntraGuardian の 本 体 ス ター ト アッ プ ガ イ ド を 参 照 し て く だ さ い。   
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メー ル 通 知   メー ル 通 知 を 有 効 ／ 無 効 化 し ま す   

メー ル 件 名   通 知 メー ル の 件 名 を 設 定 し ま す   

⾔ 語   メー ル ⽂ に ⽤ い る ⾔ 語 を 指 定 し ま す   

SMTP サー バ   メー ル 配 信 に 利 ⽤ す る SMTP サー バ の ア ド レ ス を 指 定 し ま す   

ポー ト 番 号   SMTP サー バ で 使 ⽤ す る ポー ト 番 号 を 指 定 し ま す （通 常 は 25 で す）   

送 信 元   通 知 メー ル を 送 信 す る 際 の 送 信 元 メー ル ア ド レ ス を 指 定 し ま す   

SSL 利 ⽤   メー ル 送 信 時 の SSL （ TLS ） の 利 ⽤ ⽅ 法 を 指 定 し ま す   

認 証 ⽅ 式   メー ル 配 信 に 利 ⽤ す る SMTP サー バ の 認 証 ⽅ 式 を 指 定 し ま す   

POP3 サー バ   POP   before   SMTP を 使っ て 認 証 す る 際 に 利 ⽤ す る POP サー バ の ア ド レ ス を 指 定 し ま 
す   

ポー ト 番 号   POP   before   SMTP を 使っ て 認 証 す る 際 に 利 ⽤ す る POP サー バ の ポー ト 番 号 を 指 定 し 
ま す （通 常 は 110 で す）   

ア カ ウ ン ト   認 証 で 使 ⽤ す る ユー ザー ア カ ウ ン ト を 設 定 し ま す   

パ ス ワー ド   認 証 で 使 ⽤ す る パ ス ワー ド を 設 定 し ま す   

メー ル 集 約 時 間   本 項 ⽬ の 時 間 内 に メー ル 送 信 イ ベ ン ト が 発 ⽣ し た 場 合、 1 通 に 集 約 さ れ ま す   

再 送 待 ち 時 間   メー ル 送 信 に 失 敗 し た と き、 再 送 ま で の 待 ち 時 間 を 設 定 し ま す   

最 ⼤ 再 送 回 数   メー ル 送 信 に 失 敗 し た と き、 再 送 す る 回 数 を 設 定 し ま す   



  

5-4-2.   IP ア ド レ ス 変 化   

検 知 し た 端 末 が 使 ⽤ し て い る IP ア ド レ ス が 変 化 し た と 

き、 メー ル 通 知 を 発 ⾏ す る 機 能 に つ い て 設 定 す る こ と が 

で き ま す。   

  

  

  

  

  

※   設 定 項 ⽬ の 詳 細 は、 IntraGuardian 本 体 の ス ター ト アッ プ ガ イ ド を 参 照 し て く だ さ い。   

5-4-3.   コ ン ピュー タ 名 変 化   

検 知 し た 端 末 が 使っ て い る ホ ス ト 名 が 変 化 し た と き、 

メー ル 通 知 を 発 ⾏ す る 機 能 を 設 定 す る こ と が で き ま す。   

  

  

  

  

※   設 定 項 ⽬ の 詳 細 は、 IntraGuardian 本 体 の ス ター ト アッ プ ガ イ ド を 参 照 し て く だ さ い。   

5-4-4.   稼 働 通 知   

  

IntraGuardian 本 体 が 動 作 し て い る こ と を、 定 期 的 に メー 

ル 通 知 す る 機 能 を 設 定 す る こ と が で き ま す。   

  

  

  

  

  

  

※   設 定 項 ⽬ の 詳 細 は、 IntraGuardian 本 体 の ス ター ト アッ プ ガ イ ド を 参 照 し て く だ さ い。   
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IP ア ド レ ス 変 化 通 知   IP ア ド レ ス 変 化 通 知 メー ル を 有 効 ／ 無 効 化 し ま す   

メー ル 件 名   メー ル の 件 名 を 設 定 し ま す   

コ ン ピュー タ 名 変 化 通 知   コ ン ピュー タ 名 変 化 通 知 メー ル を 有 効 ／ 無 効 化 し ま す   

メー ル 件 名   メー ル の 件 名 を 設 定 し ま す   

稼 働 通 知   稼 働 通 知 メー ル を 有 効 ／ 無 効 化 し ま す   

メー ル 件 名   メー ル の 件 名 を 設 定 し ま す   

通 知 間 隔   メー ル に よ る 通 知 間 隔 を 指 定 し ま す   

通 知 時 刻   メー ル の 通 知 時 刻 を 設 定 し ま す   



  

5-4-5.   イ ベ ン ト 通 知   

  

IntraGuardian 本 体 で 発 ⽣ し た イ ベ ン ト を、 メー ル 通 

知 す る 機 能 を 設 定 す る こ と が で き ま す。   

  

  

  

  

※   設 定 項 ⽬ の 詳 細 は、 IntraGuardian 本 体 の ス ター ト アッ プ ガ イ ド を 参 照 し て く だ さ い。   

  

  

5-5.   （監 視 設 定） SNMP 設 定   

5-5-1.   SNMP ト ラッ プ   

  

SNMP ト ラッ プ を 利 ⽤ し た 通 知 を 設 定 す る こ と が で き 

ま す。   

  

  

  

  

  

※   設 定 項 ⽬ の 詳 細 は、 IntraGuardian 本 体 の ス ター ト アッ プ ガ イ ド を 参 照 し て く だ さ い。   
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イ ベ ン ト 通 知 を 有 効 に す る   イ ベ ン ト 通 知 メー ル を 有 効 ／ 無 効 化 し ま す   

メー ル 件 名   メー ル の 件 名 を 設 定 し ま す   

例 外 IP ア ド レ ス の 通 知   例 外 IP ア ド レ ス の 通 知 設 定 を ⾏ い ま す   

SNMP ト ラッ プ 通 知   SNMP ト ラッ プ 通 知 を 有 効 ／ 無 効 化 し ま す   

ト ラッ プ 送 信 先   ト ラッ プ 送 信 先 の ア ド レ ス を 指 定 し ま す   

コ ミュ ニ ティ 名   ト ラッ プ 送 信 先 の コ ミュ ニ ティ 名 を ⼊ ⼒ し ま す   



  

5-5-2.   不 正 接 続 検 知   

  

不 正 接 続 を 検 知 し た と き の、 SNMP ト ラッ プ に つ い て 設 定 す 

る こ と が で き ま す。   

  

  

  

  

  

  

  

  

  

※   設 定 項 ⽬ の 詳 細 は、 IntraGuardian 本 体 の ス ター ト アッ プ ガ イ ド を 参 照 し て く だ さ い。   
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不 正 接 続 検 知 通 知   不 正 接 続 検 知 通 知 を 有 効 ／ 無 効 化 し ま す   

OID   通 知 の OID を 指 定 し ま す   

可 変 引 数 1   タ イ プ   可 変 引 数 1   タ イ プ を 指 定 し ま す   

可 変 引 数 1   OID   可 変 引 数 1   OID を 指 定 し ま す   

可 変 引 数 1   値   可 変 引 数 1   値 を 指 定 し ま す   

可 変 引 数 2   タ イ プ   可 変 引 数 2   タ イ プ を 指 定 し ま す   

可 変 引 数 2   OID   可 変 引 数 2   OID を 指 定 し ま す   

可 変 引 数 2   値   可 変 引 数 2   値 を 指 定 し ま す   



  

5-5-3.   不 正 接 続 解 除   

  

不 正 端 末 を 登 録 す る こ と に よ り、 不 正 接 続 状 態 が 解 除 さ れ た 

こ と を 通 知 す る SNMP ト ラッ プ を 設 定 す る こ と が で き ま す。   

  

  

  

  

  

  

  

  

※   設 定 項 ⽬ の 詳 細 は、 IntraGuardian 本 体 の ス ター ト アッ プ ガ イ ド を 参 照 し て く だ さ い。   
  

5-5-4.   IP ア ド レ ス 変 化   

  

IP ア ド レ ス が 変 化 し た と き の SNMP ト ラッ プ を 設 定 す る こ と が 

で き ま す。   
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不 正 接 続 検 知 解 除 通 知   不 正 接 続 検 知 解 除 通 知 を 有 効 
／ 無 効 化 し ま す   

OID   通 知 の OID を 指 定 し ま す   

可 変 引 数 1   タ イ プ   可 変 引 数 1   タ イ プ を 指 定 し ま す   

可 変 引 数 1   OID   可 変 引 数 1   OID を 指 定 し ま す   

可 変 引 数 1   値   可 変 引 数 1   値 を 指 定 し ま す   

可 変 引 数 2   タ イ プ   可 変 引 数 2   タ イ プ を 指 定 し ま す   

可 変 引 数 2   OID   可 変 引 数 2   OID を 指 定 し ま す   

可 変 引 数 2   値   可 変 引 数 2   値 を 指 定 し ま す   

IP ア ド レ ス 変 化 通 知   IP ア ド レ ス 変 化 通 知 を 有 効 / 無 効 化 し ま す   

OID   通 知 の OID を 指 定 し ま す   

可 変 引 数 1   タ イ プ   可 変 引 数 1   タ イ プ を 指 定 し ま す   

可 変 引 数 1   OID   可 変 引 数 1   OID を 指 定 し ま す   

可 変 引 数 1   値   可 変 引 数 1   値 を 指 定 し ま す   

可 変 引 数 2   タ イ プ   可 変 引 数 2   タ イ プ を 指 定 し ま す   

可 変 引 数 2   OID   可 変 引 数 2   OID を 指 定 し ま す   

可 変 引 数 2   値   可 変 引 数 2   値 を 指 定 し ま す   



  

※   設 定 項 ⽬ の 詳 細 は、 IntraGuardian 本 体 の ス ター ト アッ プ ガ イ ド を 参 照 し て く だ さ い。   

5-5-5.   コ ン ピュー タ 名 変 化   

  

コ ン ピュー タ 名 が 変 化 し た と き の SNMP ト ラッ プ を 設 定 す る こ 

と が で き ま す。   

  

  

  

  

  

  

  

  

※   設 定 項 ⽬ の 詳 細 は、 IntraGuardian 本 体 の ス ター ト アッ プ ガ イ ド を 参 照 し て く だ さ い。   
  

5-5-6.   稼 働 通 知   

  

IntraGuardian 本 体 が 動 作 し て い る こ と を、 定 期 的 に 通 知 す る 

SNMP ト ラッ プ を 設 定 す る こ と が で き ま す。   
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コ ン ピュー タ 名 変 化 通 知   コ ン ピュー タ 名 変 化 通 知 を 有 効 ／ 無 効 化 し ま す   

OID   通 知 の OID を 指 定 し ま す   

可 変 引 数 1   タ イ プ   可 変 引 数 1   タ イ プ を 指 定 し ま す   

可 変 引 数 1   OID   可 変 引 数 1   OID を 指 定 し ま す   

可 変 引 数 1   値   可 変 引 数 1   値 を 指 定 し ま す   

可 変 引 数 2   タ イ プ   可 変 引 数 2   タ イ プ を 指 定 し ま す   

可 変 引 数 2   OID   可 変 引 数 2   OID を 指 定 し ま す   

可 変 引 数 2   値   可 変 引 数 2   値 を 指 定 し ま す   

稼 働 通 知   稼 働 通 知 を 有 効 ／ 無 効 化 し ま す   

OID   通 知 の OID を 指 定 し ま す   

可 変 引 数 1   タ イ プ   可 変 引 数 1   タ イ プ を 指 定 し ま す   

可 変 引 数 1   OID   可 変 引 数 1   OID を 指 定 し ま す   

可 変 引 数 1   値   可 変 引 数 1   値 を 指 定 し ま す   

可 変 引 数 2   タ イ プ   可 変 引 数 2   タ イ プ を 指 定 し ま す   

可 変 引 数 2   OID   可 変 引 数 2   OID を 指 定 し ま す   

可 変 引 数 2   値   可 変 引 数 2   値 を 指 定 し ま す   



  

※   設 定 項 ⽬ の 詳 細 は、 IntraGuardian 本 体 の ス ター ト アッ プ ガ イ ド を 参 照 し て く だ さ い。   

5-5-7.   イ ベ ン ト 通 知   

  

IntraGuardian 本 体 で 発 ⽣ し た イ ベ ン ト に 対 す る 

SNMP ト ラッ プ を 設 定 す る こ と が で き ま す。   

  

  

※   設 定 項 ⽬ の 詳 細 は、 IntraGuardian 本 体 の ス ター ト アッ プ ガ イ ド を 参 照 し て く だ さ い。   
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イ ベ ン ト 通 知   イ ベ ン ト 通 知 を 有 効 ／ 無 効 化 し ま す   



  

5-6.   （監 視 設 定） ⾼ 度 な 設 定   

5-6-1.   SYSLOG 設 定   

  

IntraGuardian が 発 ⾏ す る SYSLOG を 設 定 す る こ と が 

で き ま す。   

  

  

  

  

※   設 定 項 ⽬ の 詳 細 は、 IntraGuardian 本 体 の ス ター ト アッ プ ガ イ ド を 参 照 し て く だ さ い。   
  

  

5-7.   （監 視 設 定） 本 体 ロ グ イ ン   
  

IntraGuardian 本 体 の UI へ ロ グ イ ン す る と き に 利 ⽤ す る ID と パ ス ワー ド を 設 定 す る こ と が で き ま す。   

  

  

  

※   「本 セ ク ショ ン の IntraGuardian の 設 定 を 変 更 す る」 を ク リッ ク す る と、 選 択 セ ク ショ ン の IntraGuardian 本 体 
の 設 定 の み 変 更 さ れ ま す。   

※   「本 セ ク ショ ン と そ の ⼦ 孫 セ ク ショ ン の IntraGuardian の 設 定 を 変 更 す る」 を ク リッ ク す る と、 選 択 セ ク ショ ン 
と そ の ⼦ 孫 セ ク ショ ン に 設 定 さ れ て い る IntraGuardian 本 体 の 設 定 が 変 更 さ れ ま す。   

※   「 IntraGuardian か ら ユー ザ ⼀ 覧 を 取 得 す る」 を ク リッ ク す る と、 IntraGuardian 本 体 か ら ユー ザ 情 報 を 取 得 し 
ま す。   

※   設 定 項 ⽬ の 詳 細 は、 IntraGuardian 本 体 の ス ター ト アッ プ ガ イ ド を 参 照 し て く だ さ い。   
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SYSLOG を 利 ⽤ す る   SYSLOG の 利 ⽤ を 有 効 ／ 無 効 化 し ま す   

SYSLOG サー バ   SYSLOG サー バ の IP ア ド レ ス を 指 定 し ま す   

ロ グ レ ベ ル   ロ グ レ ベ ル を 指 定 し ま す   

ロ グ イ ン ID   ロ グ イ ン ID を 設 定 し ま す   

パ ス ワー ド   各 ロ グ イ ン ID に 対 応 す る ロ グ イ ン パ ス ワー ド を 設 定 し ま す   

権 限   権 限 を 指 定 し ま す   

備 考   備 考 を 記 ⼊ で き ま す   



  

5-8.   （監 視 設 定） 例 外 ア ド レ ス   

5-8-1.   例 外 IP ア ド レ ス   

  

検 知 ／ 排 除 の 対 象 と し な い IP ア ド レ ス を 設 定 す る こ と 

が で き ま す。   

本 項 ⽬ の 設 定 は、 上 位 の セ ク ショ ン の 設 定 が 下 位 の セ 

ク ショ ン に 継 承 さ れ ま す。 従っ て、 「上 位 セ ク ショ ン 

か ら 継 承 さ れ て い る 設 定」 と 「こ の セ ク ショ ン の 設 

定」 を 合 わ せ た も の が   IntraGuardian 本 体 に 設 定 さ れ 

ま す。   

  

  

※   設 定 項 ⽬ の 詳 細 は、 IntraGuardian 本 体 の ス ター ト アッ プ ガ イ ド を 参 照 し て く だ さ い。   
  

5-8-2.   例 外 ベ ン ダ   

  

検 知 ／ 排 除 の 対 象 と し な い ベ ン ダ コー ド （ OUI コー 

ド） を 設 定 し ま す。   

本 項 ⽬ の 設 定 は、 上 位 の セ ク ショ ン の 設 定 が 下 位 の セ 

ク ショ ン に 継 承 さ れ ま す。 従っ て、 「上 位 セ ク ショ ン 

か ら 継 承 さ れ て い る 設 定」 と 「こ の セ ク ショ ン の 設 

定」 を 合 わ せ た も の が   IntraGuardian 本 体 に 設 定 さ れ 

ま す。   

  

  

※   設 定 項 ⽬ の 詳 細 は、 IntraGuardian 本 体 の ス ター ト アッ プ ガ イ ド を 参 照 し て く だ さ い。   
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上 位 セ ク ショ ン か ら 継 承 し 
て い る 設 定   

上 位 セ ク ショ ン で 設 定 さ れ た 例 外 IP ア ド レ ス ⼀ 覧 が 表 ⽰ さ れ ま す   

こ の セ ク ショ ン の 設 定   本 セ ク ショ ン に 設 定 し た い 例 外 IP ア ド レ ス ⼀ 覧 を ⼊ ⼒ し ま す   
1 ⾏ に 1 つ の IP ア ド レ ス、 ま た は IP ア ド レ ス 範 囲 を ⼊ ⼒ し て く だ さ い   

上 位 セ ク ショ ン か ら 継 承   
し て い る 設 定   

上 位 セ ク ショ ン で 設 定 さ れ た 例 外 ベ ン ダ ⼀ 覧 が 表 ⽰ さ れ ま す   

こ の セ ク ショ ン の 設 定   本 セ ク ショ ン に 設 定 し た い 例 外 ベ ン ダ ⼀ 覧 を ⼊ ⼒ し ま す   
1 ⾏ に 1 つ の ベ ン ダ コー ド （ OUI コー ド） を ⼊ ⼒ し て く だ さ い   



  

6.   端 末 管 理   
  

  「 通 常 メ ニュー」  の 「 端 末 管 理」  画 ⾯ で は、 IntraGuardian 本 体 で 許 可 す る 端 末 を 管 理 す る こ と が で き ま す。   

【 3-1.   セ ク ショ ン と は】 で 説 明 し た 通 り、 登 録 端 末 は 上 位 の セ ク ショ ン か ら 下 位 の セ ク ショ ン に 継 承 さ れ ま す。 （上 

位 の セ ク ショ ン で 登 録 さ れ た 端 末 は、 下 位 の セ ク ショ ン で も 登 録 さ れ て い る も の と し て 取 り 扱 わ れ ま す）   

  

  

6-1.   端 末 ⼀ 覧   
  

  端 末 情 報 を ⼀ 覧 で 確 認 で き ま す。   

  

  

  

  通 常 は 「本 セ ク ショ ン で 有 効 な 端 末」 を 表 ⽰ し て 使 ⽤ し ま す が、 端 末 を 探 す な ど の 際 の 便 宜 を 図 る た め、 「本 セ ク 

ショ ン に 登 録 さ れ た 端 末 の み」 や 「下 位 セ ク ショ ン の セ ク ショ ン の 登 録 端 末 を 含 む」 を 選 択 す る こ と も で き ま す。   

  

  こ の 画 ⾯ で は、 右 上 の ボ タ ン を 使っ て 次 の 操 作 を ⾏ う こ と が で き ま す。   
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最 新 の 情 報 に す る   ブ ラ ウ ザ に 最 新 の 情 報 を リ ロー ド し ま す   
※   IntraGuardian 本 体 と の 同 期 処 理 を 開 始 す る ボ タ ン で は あ り ま せ ん   

新 規 端 末 登 録   新 規 に 端 末 を 登 録 す る ペー ジ に 遷 移 し ま す   

⼀ 括 セ ク ショ ン 移 動   表 ⽰ さ れ て い る 端 末 を ⼀ 括 し て 別 の セ ク ショ ン に 移 動 す る た め の ⼦ ウィ ン ド ウ を 表 ⽰ 
し ま す   

⼀ 括 削 除   表 ⽰ さ れ て い る 端 末 を ⼀ 括 削 除 し ま す   

CSV ダ ウ ン ロー ド   表 ⽰ さ れ て い る 端 末 を ⼀ 括 し て CSV ファ イ ル と し て ダ ウ ン ロー ド し ま す   



  

6-2.   ⼀ 覧 表 ⽰ の カ ス タ ム   
  

  登 録 端 末 の ⼀ 覧 表 の 表 ⽰ で は、 表 ⽰ 件 数 切 り 替 え、 ペー ジ 切 り 替 え、 検 索 条 件 指 定、 表 ⽰ カ ラ ム 選 択 な ど を ⾏ う こ 

と が で き ま す。 こ の 操 作 は、 他 の ⼀ 覧 表 ⽰ で も 共 通 の 操 作 で ⾏ う こ と が で き ま す。   

  

※ 検 索 条 件 や 表 ⽰ 件 数 な ど の 表 ⽰ 設 定 内 容 は オ ペ レー タ 毎 に 保 存 さ れ、 ロ グ ア ウ ト 後 も 記 憶 さ れ ま す。   
  

  

6-2-1.   検 索 条 件   

  

  

  

  検 索 条 件 の 変 更 ボ タ ン を ク リッ ク す る と、 右 図 の よ う な 検 

索 条 件 を 指 定 で き る ウィ ン ド ウ が 表 ⽰ さ れ ま す。   

こ こ で 条 件 を 指 定 し 適 ⽤ す る こ と で、 ⼀ 覧 の 内 容 を 指 定 し た 

条 件 で 表 ⽰ す る こ と が で き ま す。   

こ の 検 索 条 件 は ロ グ ア ウ ト 後 も 保 持 さ れ、 次 回 ロ グ イ ン 時 も 

反 映 さ れ ま す。   

  

  

  

6-2-2.   表 ⽰ カ ラ ム 選 択   

  

  

  表 ⽰ カ ラ ム 選 択 ボ タ ン を ク リッ ク す る と、 ⼀ 覧 の 表 ⽰ 内 容 

を カ ス タ マ イ ズ す る こ と が で き ま す。   

各 項 ⽬ の 表 ⽰ 幅 を 調 整 し た り、 必 要 の 無 い 項 ⽬ を ⾮ 表 ⽰ に し 

た り、 昇 順 ／ 降 順 の 変 更 を ⾏ う こ と が で き ま す。   
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  該 当 列 を 表 ⽰ す る、 表 ⽰ し な い を 切 り 替 え る こ と が で き ま す。 ク リッ ク す る ご と に 表 ⽰ ／ ⾮ 表 ⽰ が 切 り 替 わ り ま 

す。   

  

  

  

  該 当 列 の 表 ⽰ 位 置 を 変 更 し ま す。 左 か ら 順 に、 最 上 位 （⼀ 覧 の ⼀ 番 左） に 移 動、 ⼀ つ 上 （⼀ 覧 の ⼀ つ 左） に 移 動、 

⼀ つ 下 （⼀ 覧 の ⼀ つ 右） に 移 動、 最 下 位 （⼀ 覧 の ⼀ 番 右） に 移 動 す る こ と が で き ま す。   

  

  

  該 当 ⾏ の 表 ⽰ 幅 を 変 更 し ま す。   

こ の 表 ⽰ 幅 指 定 は 「 表 ⽰ す る 」 に なっ て い る 全 て の 表 ⽰ カ ラ ム 同 ⼠ の 相 対 指 定 に な り ま す。 例 え ば、 表 ⽰ カ ラ ム が 4 

個 の と き に 3 個 を 100% 指 定、 残 り の 1 個 を 200% 指 定 し た 場 合、 残 り の 1 個 は 他 の 3 個 の 2 倍 の 幅 で 全 幅 に 収 ま る よ う 表 

⽰ さ れ ま す。 ま た、 ３ 個 を 50% 指 定、 残 り の 1 個 を 100% 指 定 し た 場 合 も 相 対 指 定 に な る た め、 残 り の 1 個 は 他 の 3 個 の 

2 倍 の 幅 で 全 幅 に 収 ま る よ う 表 ⽰ さ れ ま す。 ＋ 記 号 と  記 号 は そ れ ぞ れ、 10% づ つ 拡 幅 と 減 幅 を ⾏ い ま す。   

  

  

  ⼀ 覧 の 内 容 の 並 び 順 を 変 更 し ま す。 ク リッ ク す る ご と に こ の 3 個 の ア イ コ ン が 切 り 替 わ り ま す。   

左 か ら 「昇 順 降 順 の 対 象 と し な い」 「昇 順 指 定」 「降 順 指 定」 で す。   

並 び 順 の 対 象 と す る こ と が で き な い 項 ⽬ に つ い て は、 ク リッ ク で き な く なっ て い ま す。   

  

6-2-3.   ス マー ト 検 知 関 連 の カ ラ ム   

以 下 は、 ス マー ト 検 知 の 状 態 の 確 認 と そ れ に 対 す る 操 作 を ⾏ う た め の カ ラ ム で す。   

ス マー ト 検 知 機 能 を 使 ⽤ す る 場 合、 こ れ ら の カ ラ ム を 表 ⽰ し て お い て く だ さ い。   

  

検 知 な し の 状 態   

  

  

⼿ 動 検 知 の 状 態   

  

  

SYSLOG 検 知 の 状 態   

  

  

振 る 舞 い 検 知 の 状 態   

  

  

SYSLOG 検 知 と 振 る 舞 い 検 知 が 複 合 し た 状 態   
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ス マー ト 検 知   「な し」 「 SYSLOG 検 知」 「振 る 舞 い 検 知」 「⼿ 動 検 知」 の 4 個 の 状 態 を 持 ち ま す   
SYSLOG 検 知 と 振 る 舞 い 検 知 は 複 合 す る こ と が あ り ま す   

操 作   ス マー ト 検 知 が 「な し」 の 場 合、 検 知 ボ タ ン を 押 下 す る こ と で 該 当 の 登 録 済 端 末 を 検 知 （排 除） 
状 態 に す る こ と が で き ま す。   
ス マー ト 検 知 が 「 SYSLOG 検 知」 「振 る 舞 い 検 知」 「⼿ 動 検 知」 の 場 合、 解 除 ボ タ ン を ク リッ ク 
す る こ と で 該 当 の 登 録 済 み 端 末 の 検 知 （排 除） 状 態 を 解 除 す る こ と が で き ま す   



  

6-3.   端 末 情 報 の 新 規 登 録 （新 規 端 末 登 録）   
  

  新 し く 端 末 を 登 録 す る と き は、 「新 規 端 末 登 

録」 ボ タ ン を ク リッ ク し ま す。   

す る と、  端 末 管 理   -   新 規 登 録  画 ⾯ に 遷 移 し ま す。   

  

  

  

⼊ ⼒ 可 能 な 項 ⽬ は 以 下 の 通 り で す。   
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登 録 セ ク ショ ン   登 録 す る 端 末 の 所 属 セ ク ショ ン で す   

登 録 セ ク ショ ン の 変 更   現 在 着 ⽬ 中 の セ ク ショ ン 以 外 の セ ク ショ ン へ 端 末 を 登 録 す る と き に 選 択 し ま す   

端 末 名   端 末 に つ け る 名 称 を 設 定 し ま す   
空 欄 の ま ま 端 末 を 登 録 す る と、 ⾃ 動 的 に [セ ク ショ ン 名] ＋ [付 番] で 名 前 が   
設 定 さ れ ま す   
※   同 ⼀ の セ ク ショ ン 内 で 重 複 さ せ る こ と は で き ま せ ん  

端 末 種 別   あ ら か じ め 登 録 し て お い た 端 末 種 別 を 指 定 で き ま す (パ ソ コ ン、 プ リ ン タ な ど)   

所 有 者   こ の 端 末 の 所 有 者 や 利 ⽤ 者 を ⼊ ⼒ し て、 管 理 し や す く し ま す   

所 有 者 か な   こ の 端 末 の 所 有 者 の ふ り が な を ⼊ ⼒ す る こ と が で き ま す   

有 効 期 限   こ の 端 末 が ネッ ト ワー ク に 接 続 で き る 期 ⽇ を 設 定 す る こ と が で き ま す   

IP ア ド レ ス 変 化 検 知   IP ア ド レ ス が 変 化 し た こ と を イ ベ ン ト と し て 通 知 す る か ど う か 選 択 し ま す   

ホ ス ト 名 変 化 検 知   ホ ス ト 名 (NetBIOS 名 か DNS 名) が 変 化 し た こ と を イ ベ ン ト と し て 通 知 す る か ど 
う か 選 択 し ま す   

端 末 移 動 検 知   端 末 が セ ク ショ ン を 跨 がっ て 移 動 し た か ど う か を イ ベ ン ト と し て 通 知 す る か ど 
う か 選 択 し ま す   

資 産 タ グ 1   簡 易 資 産 管 理 と し て 利 ⽤ す る 場 合、 お 客 様 で 取 り 決 め た 情 報 を ⼊ ⼒ し て く だ さ 
い   

資 産 タ グ 2   〃   

資 産 タ グ 3   〃   

備 考   端 末 に 対 す る 任 意 の メ モ 書 き で す   

ネッ ト ワー ク IF   



  

  

  ⼊ ⼒ 完 了 後、 「 新 規 登 録 」 ボ タ ン を ク リッ ク し 登 録 完 了 で す。   

  

  「  IP ア ド レ ス 変 化 検 知 」 「 ホ ス ト 名 変 化 検 知 」 「 端 末 移 動 検 知 」 の デ フォ ル ト 値 は、  マ ネー ジャ 設 定  画 ⾯ の  新 規 端 
末 登 録 設 定  で 設 定 す る こ と が で き ま す。   

  

  「 資 産 タ グ 1  」 「 資 産 タ グ 2  」 「 資 産 タ グ 3  」 は、  マ ネー ジャ 設 定  画 ⾯ の  UI 設 定  で 表 ⽰ 名 称 を 変 更 す る こ と が で き ま 

す。   

  

  登 録 す る 端 末 が 複 数 の NIC （ネッ ト ワー ク イ ン タ フェー ス） を 持っ て い る 場 合 は、 ま ず 本 画 ⾯ で 1 つ を 登 録 し、 次 

に 説 明 す る 登 録 変 更 画 ⾯ で 残 り を 追 加 登 録 し て く だ さ い。   

  

  端 末 の MAC ア ド レ ス が 不 明 で あ る 場 合、 MAC ア ド レ ス が 空 欄 の ま ま 登 録 す る こ と も 可 能 で す。 た だ し、 

IntraGuardian 本 体 で 当 該 端 末 を 識 別 す る 術 が な い た め、 IntraGuardian 本 体 で は 登 録 端 末 と し て 取 り 扱 わ れ ま せ ん。   
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MAC ア ド レ ス   こ の 端 末 の MAC ア ド レ ス で す   
※ 全 て の オ ク テッ ト が 「 00 」 ⼜ は 「 FF 」 の 場 合、 登 録 で き ま せ ん   

NIC 種 別   あ ら か じ め 登 録 し て お い た ネッ ト ワー ク イ ン ター フェー ス の 種 別 を 指 定 で き ま   
す (有 線、 無 線 な ど)   
こ の 情 報 は 検 知 ／ 排 除 動 作 に 影 響 は あ り ま せ ん。 管 理 を し や す く す る た め の 情 
報 で す   

登 録 IP ア ド レ ス   こ の 端 末 が 使 ⽤ す る IP ア ド レ ス を 登 録 す る こ と が で き ま す   



  

6-4.   端 末 情 報 の 変 更   
  

  端 末 の 情 報 を 変 更 す る こ と が で き ま す。   

編 集 す る 端 末 の ⾏ を ク リッ ク し ま す。 す る と、 次 の よ 

う な 登 録 変 更 画 ⾯ が 表 ⽰ さ れ ま す。   

  

  

  

  

各 項 ⽬ の 説 明 は 「  6-3.   端 末 情 報 の 新 規 登 録 （新 規 端 末 登 録） 」 を 参 照 し て く だ さ い。   
変 更 後、 「 更 新 」 ボ タ ン を ク リッ ク し 変 更 完 了 で す。   
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6-5.   登 録 端 末 の 削 除   
  

  登 録 端 末 の 削 除 を ⾏ う こ と が で き ま す。   

削 除 す る 端 末 の ⾏ を ク リッ ク し ま す。   

  

  

  

  

  

  

  

  

  

登 録 変 更 の 画 ⾯ が 表 ⽰ さ れ ま す の で、 「 削 除 」 ボ タ ン を 

ク リッ ク し て く だ さ い。   

  

  

  

  

  

  

  

  

  

  

  

  

確 認 ダ イ ア ロ グ が 表 ⽰ さ れ ま す の で、 「 は い 」 を ク 

リッ ク す る と 削 除 完 了 で す。   
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6-6.   ⼀ 括 セ ク ショ ン 移 動   
  
  検 索 条 件 に 合 致 す る 全 て の 端 末 を ⼀ 括 し て 他 の 
セ ク ショ ン へ 移 動  す る こ と が で き ま す。   

  

「 ⼀ 括 セ ク ショ ン 移 動 」 ボ タ ン を ク リッ ク す る と 右 図 

の ウィ ン ド ウ が 表 ⽰ さ れ ま す の で、 移 動 先 セ ク ショ ン 

を 選 択 し て か ら 「 実 ⾏ 」 ボ タ ン を ク リッ ク す る と、 ⼀ 

括 で セ ク ショ ン の 移 動 が 実 ⾏ さ れ ま す。   

  

  

  

  

6-7.   端 末 情 報 の ⼀ 括 削 除   
  
  検 索 条 件 に 合 致 す る 全 て の 端 末 を ⼀ 括 削 除  す る 

こ と が で き ま す。   

  

「 ⼀ 括 削 除 」 ボ タ ン を ク リッ ク す る と 確 認 画 ⾯ が 表 ⽰ 

さ れ ま す の で、 「 は い 」 を ク リッ ク す る と 削 除 が 完 了 

し ま す。   
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7.   不 正 接 続 ⼀ 覧   
  「 通 常 メ ニュー」  の 「 不 正 接 続 ⼀ 覧」  画 ⾯ で は、 設 置 さ れ て い る IntraGuardian 本 体 が 検 知 し て い る 不 正 接 続 端 末 

が 表 ⽰ さ れ ま す。   

  

  

  

  こ の 画 ⾯ で は、 右 上 の ボ タ ン を 使っ て 次 の 操 作 を ⾏ う こ と が で き ま す。   
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最 新 の 情 報 に す る   ブ ラ ウ ザ に 最 新 の 情 報 を リ ロー ド し ま す   
※   IntraGuardian 本 体 と の 同 期 処 理 を 開 始 す る ボ タ ン で は あ り ま せ ん   

⼀ 括 登 録   表 ⽰ さ れ て い る 端 末 を ⼀ 括 し て 登 録 し ま す   

CSV ダ ウ ン ロー ド   表 ⽰ さ れ て い る 端 末 を ⼀ 括 し て CSV ファ イ ル と し て ダ ウ ン ロー ド し ま す   



  

  

7-1.   不 正 接 続 ⼀ 覧 か ら の 端 末 新 規 登 録   
  

  ⼀ 覧 表 上 の 端 末 を ク リッ ク す る と、 そ の 端 末 

に ど の よ う な 処 理 を ⾏ う か 選 択 す る 画 ⾯ が 表 ⽰ 

さ れ ま す。   

  

  

保 留   (不 正 と し て 検 出 は し て い る が、 排 除 は ⾏ わ な い） す る 

時 間 を 更 新 す る か、 該 当 端 末 を 正 規 の 端 末 と し て 登 録 す る か 

を 選 択 で き ま す。 「 端 末 登 録 画 ⾯ へ 」 ボ タ ン を ク リッ ク す れ 

ば、 新 規 登 録 の 画 ⾯ に 遷 移 し ま す。   

  

  

  

※   保 留 モー ド で 動 作 し て い る IntraGuardian 本 体 が 無 い 場 合、 上 記 処 理 選 択 画 ⾯ は 表 ⽰ さ れ ず 直 接 新 規 登 録 画 ⾯ が 
表 ⽰ さ れ ま す。   

  

  

  新 規 登 録 の 画 ⾯ は 「  6-3.   端 末 情 報 の 
新 規 登 録 （新 規 端 末 登 録） 」 と 同 じ で 

す。   

  た だ し、 「  MAC ア ド レ ス 」 と 「 登 録 
IP ア ド レ ス 」 欄 は、 検 知 し た ア ド レ ス 

で ⼊ ⼒ 済 の 状 態 に なっ て い ま す。   

  

  

  

  

  

  登 録 が 完 了 す る と、 不 正 接 続 ⼀ 覧 画 ⾯ 上 で は  取 り 消 し 線  が 表 ⽰ さ れ ま す。 次 に IntraGuardian 本 体 と 通 信 を ⾏っ て 

登 録 さ れ た こ と が 確 認 さ れ る と、 不 正 接 続 ⼀ 覧 画 ⾯ か ら 表 ⽰ が 消 え ま す。   

  

  

  

  

7-2.   保 留 時 間 の 延 ⻑   
  

  保 留 時 間 を 延 ⻑ す る 場 合 は、 「 端 末 登 録 画 ⾯ へ 」 ボ タ ン を 

ク リッ ク せ ず、 直 接 分 数 を キー ボー ド か ら ⼊ ⼒ す る か、 「  0  」, 

「  +30 分 」, 「  +60 分 」, 「  +180 分 」   ボ タ ン を ク リッ ク し て か 

ら、 「 変 更 」 ボ タ ン を ク リッ ク し て く だ さ い。   

  

  

  

  ⼊ ⼒ 値 は 「今 か ら 何 分 間 排 除 を 保 留 す る か」 と い う 時 間 で あ る こ と に 注 意 し て く だ さ い。   

  な お、 IntraGuardian 本 体 と の 通 信 に よ る タ イ ム ラ グ が あ る た め、 1 〜 2 分 程 度 の 誤 差 が 発 ⽣ す る こ と が あ り ま す。   

  

※   保 留 モー ド で 動 作 し て い る IntraGuardian 本 体 が 無 い 場 合、 上 記 処 理 選 択 画 ⾯ は 表 ⽰ さ れ な い た め、 保 留 時 間 延 
⻑ 操 作 は で き ま せ ん。   

    

   46      
  Nippon   C.A.D   Co.,Ltd.   



  

8.   特 別 許 可 端 末   
  

  端 末 登 録 以 外 で 特 別 に 許 可 さ れ て い る 端 末 の 状 況 を 表 ⽰ す る こ と が で き ま す。   

本 画 ⾯ で 表 ⽰ さ れ る 端 末 は 以 下 の と お り で す。   

  

● 「 例 外 IP ア ド レ ス 」 で 許 可 さ れ た 端 末   

● 「 例 外 ベ ン ダ 」 で 許 可 さ れ た 端 末   

● 「 外 部 端 末 認 証 」 で 許 可 さ れ た 端 末   

● 「  Account@Adapter+ 連 携 」 で 許 可 さ れ た 端 末   

  

  

  

  

8-1.   特 別 許 可 端 末 か ら の 端 末 登 録   
  

特 別 許 可 さ れ た 端 末 は、 下 図 の よ う に ⼀ 覧 で 表 ⽰ さ れ ま す。   

⼀ 覧 か ら 端 末 登 録 を ⾏ う に は、 該 当 の 端 末 を 選 択 し ま す。   

  

  

  

「端 末 登 録 画 ⾯ へ」 ボ タ ン を ク リッ ク し ま す。   

  

  

  

新 規 登 録 の 画 ⾯ は 「  6-3.   端 末 情 報 の 新 規 登 録 （新 
規 端 末 登 録） 」 と 同 じ で す。   

た だ し、 「  MAC ア ド レ ス 」 と 「 登 録 IP ア ド レ ス 」   

欄 は、 検 知 し た ア ド レ ス で ⼊ ⼒ 済 の 状 態 に なっ   

て い ま す。   
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8-2.   特 別 許 可 端 末 の 端 末 削 除   
  

特 別 許 可 さ れ た 端 末 は、 下 図 の よ う に ⼀ 覧 で 表 ⽰ さ れ ま す。   

⼀ 覧 か ら 許 可 端 末 削 除 を ⾏ う に は、 該 当 の 端 末 を 選 択 し ま す。   

  

  

  

「 特 別 許 可 端 末 を 削 除 」 ボ タ ン を ク リッ ク す る と 削 除 が 完 了 し ま す。   
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9.   履 歴   
  

  本 ソ フ ト ウェ ア で 取 り 扱 う 履 歴 に は、  端 末 履 歴  と  動 作 履 歴  が あ り ま す。   

端 末 履 歴  は 端 末 に 関 係 す る 事 象 の 履 歴 で、  動 作 履 歴  は 本 ソ フ ト ウェ ア の ⾃ 動 動 作 や オ ペ レー タ に よ る 操 作 の 履 歴、 

IntraGuardian 本 体 の 死 活 状 態 変 化 の 履 歴 な ど で す。 通 常 の 運 ⽤ で は、 端 末 履 歴 を 主 に 利 ⽤ し ま す。   

  

9-1.   端 末 履 歴   
  

  「 通 常 メ ニュー 」 の 「 端 末 履 歴 」 画 ⾯ は、 端 末 に 対 し て 発 ⽣ し た イ ベ ン ト を セ ク ショ ン 毎 に 表 ⽰ し ま す。   

  

  

  

  端 末 に 対 す る イ ベ ン ト に は、 次 の 種 類 が あ り ま す。   

  

<   端 末 イ ベ ン ト ⼀ 覧   >   
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不 正 端 末 検 知   不 正 端 末 を 検 知 し た   

不 正 端 末 検 知 （保 留）   不 正 端 末 を 検 知 し 保 留 状 態 に し た （⼀ 定 時 間 排 除 を 猶 予 し た）   

不 正 端 末 排 除   不 正 端 末 を 検 知 し 排 除 を 開 始 し た   

不 正 端 末 情 報 取 得   不 正 端 末 情 報 を 取 得 し た   

保 留 時 間 終 了   保 留 時 間 が 終 了 し た   

不 正 端 末 追 跡 終 了   不 正 端 末 が 追 跡 時 間 を 終 了 し た （ネッ ト ワー ク か ら い な く なっ た）   

登 録 端 末 検 出   登 録 端 末 が ネッ ト ワー ク 内 に 確 認 さ れ た   

許 可 端 末 検 出   イ ン ス ペ ク ショ ン に よ る 許 可 さ れ た 端 末 が ネッ ト ワー ク 内 に 確 認 さ れ た   

例 外 IP 端 末 検 出   例 外 IP に 登 録 さ れ て い る IP ア ド レ ス で 検 知 さ れ た   

例 外 ベ ン ダ 端 末 検 出   例 外 ベ ン ダ で 登 録 さ れ て い る MAC ア ド レ ス が 検 知 さ れ た   

登 録 端 末 情 報 取 得   登 録 端 末 情 報 を 取 得 し た   

登 録 端 末 追 跡 終 了   登 録 端 末 が ネッ ト ワー ク 内 か ら い な く なっ た り 指 定 さ れ た 追 跡 時 間 が 経 過 し た   



  

  

  

9-2.   動 作 履 歴   
  

  「 マ ネー ジャ 」 メ ニュー の 「 動 作 履 歴 」 画 ⾯ で は、 本 ソ フ ト ウェ ア の ⾃ 動 動 作 や オ ペ レー タ に よ る 操 作 の 履 歴、 

IntraGuardian 本 体 の 死 活 状 態 変 化 の 履 歴 な ど を 表 ⽰ し ま す。   

  

※   動 作 履 歴 は、 全 権 管 理 者 の 権 限 を 持っ た オ ペ レー タ の み 確 認 す る こ と が で き ま す。   
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有 効 期 限 切 れ   登 録 端 末 で 有 効 期 限 が 切 れ て い る 端 末 を ネッ ト ワー ク 内 に 検 知 し た   

登 録 IP ア ド レ ス 違 反   IP ア ド レ ス 監 視 が 有 効 に なっ て い る 登 録 端 末 が 登 録 IP ア ド レ ス と 異 な る IP ア ド レ ス を   
利 ⽤ し て い る こ と を 検 知 し た   

コ ン ピュー タ 名 変 化   登 録 端 末 で コ ン ピュー タ 名 が 変 化 し た   

IP ア ド レ ス 変 化   登 録 端 末 で IP ア ド レ ス が 変 化 し た   

端 末 移 動   セ ク ショ ン 間 で 登 録 端 末 が 移 動 し た   

保 留 時 間 変 更   不 正 端 末 の 保 留 時 間 を 変 更 し た   

端 末 登 録 申 請   利 ⽤ 申 請 機 能 に よ り 登 録 申 請 が ⾏ わ れ た   

登 録 申 請 却 下   利 ⽤ 申 請 機 能 の 登 録 申 請 を 却 下 し た   



  

  記 録 さ れ る 履 歴 は、 以 下 の 4 個 に 分 類 さ れ 保 存 さ れ て い ま す。 検 索 条 件 を 使 ⽤ し て、 以 下 の 分 類 で 絞 り 込 ん で 表 ⽰ 

す る こ と も で き ま す。   

  

  

IntraGuardian 本 体 に 関 連 す る イ ベ ン ト は 以 下 の 種 類 が あ り ま す。   

  

<   IG 関 連 イ ベ ン ト ⼀ 覧   >   

  

  

9-3.   新 し い 履 歴 と 古 い 履 歴   
  

  端 末 履 歴、 動 作 履 歴 は、 多 数 の レ コー ド が 蓄 積 さ れ て い く た め、 表 ⽰ や 検 索 を 快 適 に ⾏ え る よ う に 「 最 近 の 履 歴 」 

と 「 古 い 履 歴 」 に 分 け て 保 存 し て い ま す。 「 最 近 の 履 歴 」 は 過 去 31 ⽇ 以 内 の も の を 指 し、 「 古 い 履 歴 」 は そ れ 以 前 の 

も の を 指 し ま す。   

  端 末 履 歴 画 ⾯、 動 作 履 歴 画 ⾯ に は、 右 側 に 古 い 履 歴 を 参 照 す る か ど う か を 選 択 す る   

ラ ジ オ ボ タ ン が つ い て い ま す （右 図）。   

  

「 い い え 」 を 選 択 し て お く と 新 し い 履 歴 の み を 表 ⽰ ／ 検 索 対 象 と す る た め、 ⾼ 速 に 動 作 し ま す。   

  

  ま た、 端 末 履 歴、 動 作 履 歴 共 に、 366 ⽇ よ り 昔 の も の は ⾃ 動 的 に 削 除 さ れ ま す。 こ の 履 歴 の 整 理 作 業 は 1 ⽇ 1 回、 深 

夜 に 実 ⾏ さ れ ま す。   

  

  上 で 述 べ た、 最 近 の 履 歴 と す る ⽇ 数、 履 歴 の 保 

存 期 間、 履 歴 整 理 の 時 刻 に つ い て は、 マ ネー ジャ 

設 定 画 ⾯ の 「 履 歴 設 定 」 で 変 更 す る こ と が で き ま 

す の で、 利 ⽤ 中 の 環 境 に 合 わ せ て 調 整 し て く だ さ 

い。   
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IG 関 連   IntraGuardian 本 体 の 管 理 に つ い て 発 ⽣ し た イ ベ ン ト   

オ ペ レー タ 関 連   オ ペ レー タ の 重 要 な 操 作 （ロ グ イ ン な ど）   

セ ク ショ ン 関 連   セ ク ショ ン の 追 加 や 削 除 な ど   

そ の 他   上 記 の い ず れ に も 属 さ な い 事 象   

リ ン ク アッ プ   IntraGuardian 本 体 が リ ン ク アッ プ し た   

エ ン ジ ン 再 起 動   IntraGuardian 本 体 の 検 知・ 排 除 シ ス テ ム が 再 起 動 し た   

エ ン ジ ン 停 ⽌   IntraGuardian 本 体 の 検 知・ 排 除 シ ス テ ム が 停 ⽌ し た   

マ ネー ジャ 接 続 開 始   IntraGuardian 本 体 が 本 ソ フ ト ウェ ア と 接 続 開 始 し た   

マ ネー ジャ 接 続 切 断   IntraGuardian 本 体 が 本 ソ フ ト ウェ ア と の 接 続 を 終 了 し た   

例 外 ベ ン ダ 登 録   例 外 ベ ン ダ が 新 規 登 録 さ れ た   

例 外 ベ ン ダ 削 除   例 外 ベ ン ダ が 削 除 さ れ た   

例 外 IP 登 録   例 外 IP が 新 規 登 録 さ れ た   

例 外 IP 削 除   例 外 IP が 削 除 さ れ た   

登 録 端 末 ⼀ 覧 リ ス ト ア   登 録 端 末 情 報 が 復 元 さ れ た   

登 録 端 末 ⼀ 覧 同 期   登 録 端 末 情 報 が 本 ソ フ ト ウェ ア と 同 期 さ れ た   



  

10.   マ ネー ジャ 設 定   
  

  マ ネー ジャ 設 定 画 ⾯ で は 本 ソ フ ト ウェ ア ⾃ 体 の 設 定 を ⾏ う こ と が 出 来 ま す。   

  マ ネー ジャ 設 定 は、   

● 動 作 設 定   

● UI 設 定  

● メー ル 通 知 設 定   

● そ の 他 通 知 設 定   

● ス マー ト 検 知 設 定   

● バッ ク アッ プ 設 定   

● 履 歴 設 定   

● 新 規 端 末 登 録 設 定   

● 登 録 申 請 設 定   

● 外 部 端 末 認 証 設 定   

● Account@Adapter+   連 携 設 定   

の、 10 項 ⽬ か ら な り ま す。   

  

  

10-1.   （マ ネー ジャ 設 定） 動 作 設 定   
  

動 作 設 定 で は、 主 に IntraGuardian 本 体 と の 通 信 設 定 を 

⾏ う こ と が で き ま す。   
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IG ス テー タ ス 確 認 間 隔   IntraGuardian 本 体 と 通 信 を ⾏ う 間 隔 （ポー リ ン グ 間 隔） を 設 定 し ま す   
環 境 に 応 じ て 10 〜 180 秒 程 度 で 設 定 し て く だ さ い   

検 知 情 報 収 集 間 隔   IntraGuardian 本 体 が 不 正 接 続 と し て 認 識 し た 端 末 の 情 報 や、 現 在 ネッ ト ワー ク 
に 接 続 さ れ て い る 端 末 の 情 報 を 収 集 す る 間 隔 を 設 定 し ま す   
環 境 に よっ て 10 秒〜 180 秒 程 度 で 設 定 し て く だ さ い   
※   本 項 ⽬ は、 設 定 し た 以 上 の IG ス テー タ ス 確 認 間 隔 の 倍 数 値 で 動 作 し ま す。 例 
え ば、 IG ス テー タ ス 確 認 間 隔 を 10 秒、 検 知 情 報 収 集 間 隔 を 15 秒 と 設 定 し た 場 
合、 実 際 の 検 知 情 報 収 集 間 隔 は 20 秒 で 実 ⾏ さ れ ま す   

登 録 端 末 強 制 同 期   登 録 端 末 の 情 報 を 強 制 的 に 同 期 し ま す。 「 は い 」 に す る と 「 登 録 端 末 強 制 同 期 時 
刻 」 が 表 ⽰ さ れ ま す の で 時 刻 を 設 定 し ま す 

  
※   IntraGuardian 本 体 と 通 信 が 成 ⽴ し て い る と き は、 登 録 端 末 の 情 報 に 差 分 が 
⽣ じ る と ⾃ 動 的 に 同 期 す る た め、 通 常 は 「い い え」 で 問 題 あ り ま せ ん   

端 末 移 動 監 視   端 末 が セ ク ショ ン を 跨 い で 移 動 し た か ど う か を ト ラッ キ ン グ し ま す   

未 使 ⽤ 端 末 ⾃ 動 削 除   ⼀ 定 時 間 ネッ ト ワー ク 上 に 存 在 を 確 認 で き な かっ た 端 末 を ⾃ 動 的 に 削 除 し ま す。 
「 は い 」 に す る と 「 未 使 ⽤ 端 末 ⾃ 動 削 除 時 刻 」 お よ び 「 未 使 ⽤ 端 末 と 判 断 す る 
⽇ 数 」 の 項 ⽬ が 表 ⽰ さ れ ま す の で、 時 刻 と 判 断 ⽇ 数 を 指 定 し ま す   
  
  
  
  
  



  

  

10-2.   （マ ネー ジャ 設 定） UI 設 定   
  

UI 設 定 で は、 本 ソ フ ト ウェ ア の UI 画 ⾯ 上 の 動 作 を 設 定 す 

る こ と が で き ま す。   
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ロ グ イ ン タ イ ム ア ウ ト   操 作 を ⾏っ て い な い と き、 ⾃ 動 ロ グ ア ウ ト ま で の タ イ ム ア ウ ト を 設 定 で き ま す   

資 産 タ グ 1 表 ⽰ 名 称   簡 易 資 産 管 理 を ⾏ う 場 合、 登 録 済 み 端 末 に 任 意 の 項 ⽬ を 3 カ 所 ⽤ 意 で き ま す   
本 欄 へ ⼊ ⼒ す る と、 本 ソ フ ト ウェ ア の UI 上 で 「 資 産 タ グ 1  」 と 表 ⽰ し て い る   
部 分 が 全 て ⼊ ⼒ し た ⽂ 字 列 に 置 換 さ れ ま す   

資 産 タ グ 2 表 ⽰ 名 称   簡 易 資 産 管 理 を ⾏ う 場 合、 登 録 済 み 端 末 に 任 意 の 項 ⽬ を 3 カ 所 ⽤ 意 で き ま す   
本 欄 へ ⼊ ⼒ す る と、 本 ソ フ ト ウェ ア の UI 上 で 「 資 産 タ グ 2  」 と 表 ⽰ し て い る   
部 分 が 全 て ⼊ ⼒ し た ⽂ 字 列 に 置 換 さ れ ま す   

資 産 タ グ 3 表 ⽰ 名 称   簡 易 資 産 管 理 を ⾏ う 場 合、 登 録 済 み 端 末 に 任 意 の 項 ⽬ を 3 カ 所 ⽤ 意 で き ま す   
本 欄 へ ⼊ ⼒ す る と、 本 ソ フ ト ウェ ア の UI 上 で 「 資 産 タ グ 3  」 と 表 ⽰ し て い る   
部 分 が 全 て ⼊ ⼒ し た ⽂ 字 列 に 置 換 さ れ ま す   



  

10-3.   （マ ネー ジャ 設 定） メー ル 通 知 設 定   
  

メー ル 通 知 設 定 で は メー ル 送 信 に 関 す る 設 定 を ⾏ う   

こ と が で き ま す。   

ま た、 本 設 定 が 適 切 で あ る か ど う か を 確 認 す る た め の   

テ ス ト メー ル を 発 信 す る こ と が で き ま す。   
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メー ル 通 知 機 能 使 ⽤   メー ル 通 知 機 能 を 利 ⽤ す る か し な い か を 設 定 し ま す   

SMTP サー バ   メー ル 送 信 の た め の SMTP サー バ を 指 定 し ま す   

SMTP ポー ト 番 号   SMTP サー バ の ポー ト 番 号 を 指 定 し ま す   
通 常 は  25  番、 ⼜ は  587  番 で す   

SSL 利 ⽤   SMTP サー バ が STARTTLS 対 応 の 場 合 「  STARTTLS   対 応 」 を 選 択 し ま す  
SMTP サー バ が STARTTLS 対 応 し て い る が 正 規 の サー バ 証 明 書 を 持っ て い な い 
場 合 「  STARTTLS （証 明 書 無 視） 」 を 選 択 し ま す   

送 信 元 メー ル ア ド レ ス   メー ル 通 知 の 送 信 元 メー ル ア ド レ ス を 指 定 し ま す   

SMTP 認 証 タ イ プ   SMTP サー バ が 認 証 を ⾏ う 場 合 の ⽅ 式 を 指 定 で き ま す   
POP   Before   SMTP 認 証 の 場 合 は、 POP サー バ、 POP ポー ト 番 号、 POP   
ア ク セ ス 待 ち 時 間、 ユー ザ 名、 パ ス ワー ド を ⼊ ⼒ し ま す   
SMTPAUTH 認 証 の 場 合 は、 ユー ザ 名 と パ ス ワー ド を ⼊ ⼒ し ま す   

メー ル 集 約 時 間   短 時 間 で 連 続 し て メー ル 通 知 が ⾏ わ れ な い よ う、 イ ベ ン ト が 発 ⽣ し て も 本 項 ⽬ 
の 時 間 を 待っ て か ら 送 信 し ま す。 そ の 間 に 発 ⽣ し た 他 の イ ベ ン ト は、 イ ベ ン   
ト の 種 類 ご と に 集 約 さ れ ま す   

イ ベ ン ト 集 約   全 イ ベ ン ト を ⼀ 通 の メー ル に 集 約 す る 場 合 は 「 全 イ ベ ン ト を 集 約 」 を   
選 択 し ま す   
イ ベ ン ト の 種 類 ご と の 集 約 に と ど め る 場 合 は 「 イ ベ ン ト グ ルー プ ご と に 集 約 」   
を 選 択 し ま す   

メー ル 送 信 処 理 タ イ ム ア ウ ト   メー ル 送 信 に か け る 最 ⼤ 時 間 を 指 定 し ま す。 メー ル サー バ と の 通 信 時 間 が   
こ れ 以 上 に な る 場 合、 送 信 失 敗 と み な し ま す   

⽂ 字 エ ン コー ディ ン グ   ⽂ 字 コー ド の エ ン コー ディ ン グ を 指 定 し ま す   
⽇ 本 語 の 場 合 は 「  ISO2022JP  」 も し く は 「  UTF8  」 を 選 択 し ま す   

⽂ ⾯ カ ス タ マ イ ズ   ※   詳 細 は 次 項 の 「 10-3-1.   メー ル の ⽂ ⾯ を カ ス タ マ イ ズ す る」 を 参 照 し て く だ 
さ い   

テ ス ト メー ル 送 信   宛 先 を ⼊ ⼒ し て 「 送 信 」 ボ タ ン を ク リッ ク す る と メー ル が 送 信 さ れ ま す   
設 定 が 間 違っ て い な い か ど う か の 確 認 に 利 ⽤ し ま す   



  

10-3-1.   メー ル の ⽂ ⾯ を カ ス タ マ イ ズ す る   

  

  メー ル の ⽂ ⾯ を カ ス タ マ イ ズ す る こ と が で き ま す。   

カ ス タ マ イ ズ に は メー ル 表 題 と、 各 イ ベ ン ト を 知 ら せ る メー ル 

⽂ ⾯ の 2 つ の ⽂ 字 列 が あ り ま す。   

  

  

  

  

  

  

  

  

  

  

メー ル 本 ⽂ の ⽂ 字 列 に は  変 数   (本 ソ フ ト ウェ ア が ⾃ 動 的 に 置 き 換 え る ⽂ 字 列)  を 含 め る こ と が で き ま す。 使 ⽤ で き る 変 

数 と 置 き 換 え 対 象 は 次 の 通 り で す。   
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変 数   置 き 換 え 対 象   

{section}   セ ク ショ ン 名   

{oldsection}   以 前 の セ ク ショ ン 名   

{hostname}   ホ ス ト 名   

{oldhostname}   以 前 の ホ ス ト 名   

{hostos}   OS 名   

{hosttype}   TYPE 名   

{workgroup}   ワー ク グ ルー プ 名   

{lladdr}   イ ベ ン ト が 発 ⽣ し た と き の MAC ア ド レ ス   

{ipaddr}   イ ベ ン ト が 発 ⽣ し た と き の IP ア ド レ ス   

{orgipaddr}   登 録 さ れ て い る IP ア ド レ ス   

{expiretime}   有 効 期 限   

{reservetime}   保 留 時 間   

{oldipaddr}   IP ア ド レ ス 変 化 時 の 変 化 前 IP ア ド レ ス   

{note}   利 ⽤ 申 請 時 の 備 考   

{igipaddr}   IntraGuardian 本 体 の IP ア ド レ ス   



  

  

カ ス タ マ イ ズ 項 ⽬ は 以 下 の と お り で す。   
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表 題   

共 通 の 表 題   
（全 イ ベ ン ト を 集 約 す る と き）   

メー ル の 表 題 （ Subject: ） に な る ⽂ ⾯ で す   
※   変 数 を 含 め る こ と は で き ま せ ん   

不 正 端 末 検 知 系   
登 録 端 末 検 出 系   
端 末 変 化 検 出 系   
端 末 登 録 系   
IG 起 動 系   
例 外 登 録 系   
⼀ 括 登 録 系   
（イ ベ ン ト グ ルー プ ご と に 集 約 す る と き）   

そ れ ぞ れ の イ ベ ン ト 種 別 の メー ル の 表 題 （ Subject: ） に な る ⽂ ⾯ で 
す   
※   変 数 を 含 め る こ と は で き ま せ ん   

本 ⽂   

不 正 端 末 
検 知 系 イ 
ベ ン ト グ 
ルー プ   

不 正 端 末 検 知   不 正 接 続 端 末 を 検 知 し た と き の ⽂ ⾯ で す   

不 正 端 末 検 知 （保 留）   不 正 接 続 端 末 を 検 知 し、 保 留 と なっ た と き の ⽂ ⾯ で す   

不 正 端 末 排 除   不 正 接 続 端 末 の 排 除 を 開 始 し た と き の ⽂ ⾯ で す   

不 正 端 末 情 報 取 得   不 正 接 続 端 末 の 詳 細 情 報 が 取 得 で き た と き の ⽂ ⾯ で す   

保 留 時 間 終 了   保 留 中 の 不 正 接 続 端 末 の 保 留 時 間 が 終 了 し た と き の ⽂ ⾯ で す   

不 正 端 末 追 跡 終 了   不 正 接 続 端 末 が ネッ ト ワー ク 上 か ら ⾒ 当 た ら な く なっ た と き の ⽂ ⾯   
で す   

有 効 期 限 切 れ   登 録 済 み 端 末 の 有 効 期 限 が 切 れ た 場 合 の ⽂ ⾯ で す   

登 録 IP ア ド レ ス 違 反   登 録 済 み 端 末 が 指 定 さ れ た IP ア ド レ ス を 利 ⽤ し て い な い と き の ⽂ ⾯ 
で す   

登 録 端 末 
検 出 系 イ 
ベ ン ト グ 
ルー プ   

登 録 端 末 検 出   登 録 済 み の 端 末 が ネッ ト ワー ク 上 で 検 出 さ れ た と き の ⽂ ⾯ で す   

許 可 端 末 検 出   ※   現 在、 本 項 ⽬ は 無 効 で す  

例 外 IP 端 末 検 出   
例 外 ベ ン ダ 端 末 検 出   

例 外 IP ア ド レ ス や、 例 外 ベ ン ダ 機 能 で ⼀ 時 的 に 登 録 し た 場 合 の ⽂ ⾯   
で す   

登 録 端 末 情 報 取 得   登 録 済 み 端 末 の 詳 細 情 報 が 取 得 で き た と き の ⽂ ⾯ で す   

登 録 端 末 追 跡 終 了   登 録 済 み 端 末 が ネッ ト ワー ク 上 か ら ⾒ 当 た ら な く なっ た と き の ⽂ ⾯ 
で す   

端 末 変 化 
検 出 系 イ 
ベ ン ト グ 
ルー プ   

コ ン ピュー タ 名 変 化   コ ン ピュー タ 名 (NetBIOS 名 /DNS 名) が 変 化 し た と き の ⽂ ⾯ で す   

IP ア ド レ ス 変 化   利 ⽤ し て い る IP ア ド レ ス が 変 化 し た と き の ⽂ ⾯ で す   

端 末 移 動   端 末 が セ ク ショ ン 間 で 移 動 し た と き の ⽂ ⾯ で す   

端 末 登 録 
系 イ ベ ン 
ト グ ルー 
プ   

保 留 時 間 変 更   不 正 接 続 端 末 の 保 留 時 間 が 変 更 さ れ た と き の ⽂ ⾯ で す   

端 末 登 録 申 請   不 正 接 続 端 末 か ら 利 ⽤ 申 請 が 送 ら れ た と き の ⽂ ⾯ で す   

IG 起 動 系 
イ ベ ン ト 
グ ルー プ   

電 源 ON   IntraGuardian 本 体 の 電 源 が ON に なっ た と き の ⽂ ⾯ で す   

リ ン ク ダ ウ ン   IntraGuardian 本 体 の LAN ポー ト が リ ン ク ダ ウ ン し た と き の ⽂ ⾯ で 
す   
※   リ ン ク ダ ウ ン 中 は イ ベ ン ト を 送 信 で き な い た め、 か な り 遅 延 し て 
発 ⽣ し ま す   
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リ ン ク アッ プ   IntraGuardian 本 体 の LAN ポー ト が リ ン ク アッ プ し た と き の ⽂ ⾯ で 
す   

エ ン ジ ン 再 起 動   IntraGuardian 本 体 の ソ フ ト ウェ ア が 再 起 動 し た と き の ⽂ ⾯ で す   
※   本 メー ル が 頻 発 す る と き は、 ユー ザー サ ポー ト へ 問 い 合 わ せ て く 
だ さ い   

エ ン ジ ン 停 ⽌   IntraGuardian 本 体 の ソ フ ト ウェ ア が 停 ⽌ し た と き の ⽂ ⾯ で す   
ファー ム ウェ ア アッ プ デー ト の 際 に 発 ⽣ す る 可 能 性 が あ り ま す   

マ ネー ジャ 接 続 開 始   IntraGuardian 本 体 が 本 ソ フ ト ウェ ア と 通 信 を 開 始 し た 際 の ⽂ ⾯ で 
す   

マ ネー ジャ 接 続 切 断   IntraGuardian 本 体 が 本 ソ フ ト ウェ ア と 切 断 し た 際 の ⽂ ⾯ で す   

例 外 登 録 
系 イ ベ ン 
ト グ ルー 
プ   

例 外 ベ ン ダ 登 録   例 外 ベ ン ダ が 登 録 さ れ た 際 の ⽂ ⾯ で す   

例 外 ベ ン ダ 削 除   例 外 ベ ン ダ が 削 除 さ れ た 際 の ⽂ ⾯ で す   

例 外 IP 登 録   例 外 IP ア ド レ ス が 登 録 さ れ た 際 の ⽂ ⾯ で す   

例 外 IP 削 除   例 外 IP ア ド レ ス が 削 除 さ れ た 際 の ⽂ ⾯ で す   

⼀ 括 登 録 
系 イ ベ ン 
ト グ ルー 
プ   

登 録 端 末 ⼀ 覧 リ ス ト ア   登 録 済 み 端 末 ⼀ 覧 が ファ イ ル か ら リ ス ト ア さ れ た 際 の ⽂ ⾯ で す   

登 録 端 末 ⼀ 覧 同 期   IntraGuardian 本 体 と の 同 期 処 理 が ⾏ わ れ た 際 の ⽂ ⾯ で す   



  

10-4.   （マ ネー ジャ 設 定） そ の 他 通 知 設 定   

10-4-1.   SYSLOG 設 定   

  本 ソ フ ト ウェ ア か ら SYSLOG に 出 ⼒ す る こ と が で き 

ま す。 通 知 内 容 は、 メー ル 通 知 の イ ベ ン ト と 同 様 に 設 

定 が で き ま す。   

  

  

  

  

  

10-4-2.SNMP ト ラッ プ 設 定   

  本 ソ フ ト ウェ ア か ら SNMP ト ラッ プ 通 知 の 設 定 を ⾏ 

え ま す。 通 知 内 容 は、 メー ル 通 知 の イ ベ ン ト と 同 様 に 

設 定 が で き ま す。   
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SYSLOG サー バ   SYSLOG サー バ の ア ド レ ス を 指 定 し ま す   

出 ⼒ レ ベ ル   SYSLOG 出 ⼒ の ロ グ レ ベ ル を 指 定 し ま す   

ファ シ リ ティ   SYSLOG の ファ シ リ ティ を 指 定 し ま す   

イ ベ ン ト ご と の 詳 細 設 定   各 イ ベ ン ト ご と に ロ グ レ ベ ル を 変 更 で き ま す   

テ ス ト 送 信   SYSLOG へ テ ス ト 出 ⼒ し ま す   

SNMP ト ラッ プ 通 知 使 ⽤   SNMP ト ラッ プ 通 知 を ⾏ う か 指 定 し ま す   

SNMP ト ラッ プ 先   SNMP ト ラッ プ 先 を 指 定 し ま す   

SNMP コ ミュ ニ ティ 名   SNMP の コ ミュ ニ ティ を 指 定 し ま す   

イ ベ ン ト ご と の 詳 細 設 定   各 イ ベ ン ト ご と に SNMP ト ラッ プ の 発 ⾏ を ⾏ う か の 指 定 と OID を 指 定 で き ま す   

テ ス ト 送 信   SNMP ト ラッ プ の テ ス ト 通 知 を ⾏ い ま す   
※   テ ス ト ⽤ の SNMP ト ラッ プ は 次 の OID で 送 ら れ ま す:   .1.3.6.1.4.1.26898.3.2.9999   



  

10-5.   （マ ネー ジャ 設 定） ス マー ト 検 知 設 定   
  

  本 ソ フ ト ウェ ア が 外 部 セ キュ リ ティ 装 

置 な ど と 連 動 し て 登 録 済 み 端 末 の 接 続 制 

御 を ⾏ い ま す。   

  

  

  

  

  

  

  

  

  

  

  

  

  

10-5-1.   SYSLOG 検 知 設 定   

  ルー ター な ど の ネッ ト ワー ク 機 器 に SYSLOG 転 送 の 設 定 を ⾏ い、 本 ソ フ ト ウェ ア で 対 象 と な る 登 録 済 端 末 に よ る セ 

キュ リ ティ ア ラー ト を 検 知 し て 該 当 端 末 を 直 ち に 排 除 状 態 に し ま す。   

  

  

※   不 正 検 知 ⽂ 字 列 と 許 可 検 知 ⽂ 字 列 の 正 規 表 現 に は 必 ず targetmac か targetip の い ず れ か ま た は 両 ⽅ の 名 前 付 き グ 
ルー プ を 記 述 し て く だ さ い   
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SYSLOG 検 知 使 ⽤   「 は い 」 を 選 択 す る と 以 下 の 設 定 項 ⽬ が 表 ⽰ さ れ、 設 定 内 容 が 有 効 に な り ま す   

待 ち 受 け ポー ト   SYSLOG を UDP で 待 ち 受 け る ポー ト 番 号 を 整 数 で 指 定 し ま す   

ロ グ レ ベ ル   指 定 し た SYSLOG ロ グ レ ベ ル 以 上 の ロ グ が 対 象 と な り ま す   

ファ シ リ ティ   指 定 し た SYSLOG ファ シ リ ティ の ロ グ が 対 象 と な り ま す   
全 て を 選 択 す る と 待 ち 受 け て い る す べ て の ロ グ が 対 象 と な り ま す   

エ ン コー ド   待 ち 受 け て い る SYSLOG の ⽂ 字 コー ド を 指 定 し ま す   

不 正 検 知 ⽂ 字 列   ⽬ 的 の ロ グ の ⽂ ⾔ に 含 ま れ る 機 器 の IP(fromip) 、 対 象 の 登 録 済 み 端 末 の MAC   
ア ド レ ス (targetmac) と IP ア ド レ ス (targetip) を 抽 出 し て 排 除 状 態 に で き る よ   
う に 正 規 表 現 を 使 ⽤ し た ⽂ 字 列 を 指 定 し ま す   
特 定 メー カ の ネッ ト ワー ク 機 器 が プ リ セッ ト さ れ て い ま す   

許 可 検 知 ⽂ 字 列   も し、 お 持 ち の ネッ ト ワー ク 機 器 な ど か ら の SYSLOG に セ キュ リ ティ ア ラー ト 
が 解 除 さ れ た こ と を 通 知 す る 内 容 の SYSLOG が 取 得 で き る 場 合 は、 不 正 検 知 ⽂ 
字 列 と 同 様 に 正 規 表 現 を 使 ⽤ し た ⽂ 字 列 で fromip 、 targetmac 、 targetip を 抽 
出 で き る よ う に し ま す   



  

補 ⾜ ： ス マー ト 検 知 に お け る 正 規 表 現 の 使 ⽤ に つ い て   

  

IntraGuardian2 +    Manager   Professional( 以 下 マ ネー ジャ) の ス マー ト 検 知 機 能 を 使 ⽤ す る と、 IntraGuardian2 + 

シ リー ズ 以 外 の ネッ ト ワー ク 機 器 や UTM 装 置 (以 下 連 携 装 置) か ら の 不 正 検 知 の 通 知 を ト リ ガー と し  て  不 正 端 末 を 排 除 

し た り、 ま た は 排 除 状 態 を 解 除 す る こ と が で き ま す。 （ I ntraGuardian2 +  シ リー ズ の IntraGuardian   Smart は UTM で 

す）  な お、 IntraGuradian2+ シ リー ズ 製 品 に 登 録 さ れ て い な い 端 末 は 従 来 通 り 不 正 端 末 と し て 扱 わ れ ま す。   

  

  SYSLOG 検 知 の 場 合 は、 連 携 装 置 か ら の 不 正 接 続 検 知、 ⼜ は 不 正 接 続 状 態 の 解 除 を 受 け 取っ た SYSLOG メッ セー ジ 

か ら 認 識 し ま す。 連 携 装 置 か ら の 指 ⽰ は、 正 規 表 現 に マッ チ す る か で 判 断 し ま す。 そ の た め、 あ ら か じ め ど の よ う な 

メッ セー ジ を 受 け 取 る か を 設 定 し て お く 必 要 が あ り ま す。 こ の 不 正 検 知 ⽂ 字 列 は 正 規 表 現 で 記 述 し て く だ さ い。 詳 し 

く は 以 下 の サ ン プ ル を 参 考 に し て く だ さ い。   

  

● マ ネー ジャ の ス マー ト 検 知 設 定 画 ⾯   

  

マ ネー ジャ で 以 下 の SYSLOG を 検 出 し た い 場 合 は、 上 記 画 ⾯ ⾚ 枠 の テ キ ス ト フィー ル ド に 正 規 表 現 の 例 の よ う に 

⼊ ⼒ し ま す。 以 下 は サ ン プ ル の SYSLOG と 正 規 表 現 の 例 で す。   

  

  

  ス マー ト 検 知 の 設 定 で ⽤ い ら れ る 正 規 表 現 の 表 記 法 は、. NET   Framework の ラ イ ブ ラ リ で 定 義 さ れ て い る も の を ⽤ 

い ま す。 正 規 表 現 に つ い て の 詳 し い 情 報 は 下 記 URL を 参 照 し て く だ さ い。   

  

https://msdn.microsoft.com/ja-jp/library/cc392020.aspx   
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1806-3290002-M75S    IPS :    Aug    6   17:20:42, ALERT ,2000361,Dropbox   SSL   

Request,HTTPS, 10.20.10.50 ,53118,LO, 162.125.80.3 ,443,US,   

上 記 IPS と ALERT       10.20.10.50       162.125.80.3   

      に そ れ ぞ れ マッ チ          に マッ チ し て       に マッ チ し て   

                        targetip と し て   fromip と し て   

                        ⽤ い ら れ る       ⽤ い ら れ る   

  ↓       ↓               ↓             ↓   

.* IPS :.*, ALERT ,.*,.*,.* ,(targetip:.*) ,.*,.*, (fromip:.*) ,.*,.*,.*   

https://msdn.microsoft.com/ja-jp/library/cc392020.aspx


  

補 ⾜ ： SYSLOG 検 知 の 優 先 順 位   

本 機 能 は、  fromip タ グ で 指 定 さ れ た ネッ ト ワー ク の セ ク ショ ン 内 で、 targetip タ グ で 指 定 さ れ た IP ア ド レ ス の 登 録 

端 末、 ま た は targetmac タ グ で 指 定 さ れ た MAC ア ド レ ス の 登 録 端 末 を 探 し、 そ れ を ⼀ 時 的 に 不 正 端 末 と し て 取 り 扱 い 

ま す 。   

  

も し、 targetip か targetmac が 同 時 に 指 定 さ れ て い る 場 合、 い ず れ か に マッ チ す れ ば 動 作 し ま す。   

連 続 的 に 検 知 と 解 除 が 起 き た 場 合 は、 そ の 処 理 が シー ケ ン シャ ル に 動 作 し 以 下 の よ う な 結 果 と な り ま す。   

  

正 規 表 現 内 で 使 ⽤ で き る ス マー ト 検 知 ⽤ タ グ ⼀ 覧   

  

  

● 動 作 例   

  

    

  

  

  

  

  

  

  

  

  

上 記 の 結 果 端 末 A は 許 可 状 態 に な り、 端 末 B は 検 知 状 態 に な り ま す。   

  

10-5-2.   振 る 舞 い 検 知 設 定 (UTM 連 携)   

  

※   本 設 定 は、 IntraGuardian   Smart と 連 携 を ⾏っ て い る ク ラ ウ ド 版 マ ネー ジャ の み 表 ⽰ さ れ ま す。   
  

  外 部 UTM 機 器 か ら の ロ グ 出 ⼒ の う ち、 指 定 さ れ た 内 部 コー ド を 持 つ セ キュ リ ティ ア ラー ト を 検 知 し て、 対 象 と な る 

登 録 済 み 端 末 を 排 除 状 態 に し ま す。   

  

  

※   IntraGuardian   Smart は、 許 可 検 知 コー ド に 使 ⽤ で き る 内 部 コー ド を 持 つ セ キュ リ ティ ア ラー ト 解 除 の 通 知 に 対 
応 し て い ま せ ん。   
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fromip   外 部 の ネッ ト ワー ク 機 器 の IP ア ド レ ス   

targetip   検 知 対 象 の 登 録 済 み PC の IP ア ド レ ス   

taregtmac   検 知 対 象 の 登 録 済 み PC の MAC ア ド レ ス   

振 る 舞 い 検 知 使 ⽤   「は い」 を 選 択 す る と 以 下 の 設 定 項 ⽬ が 表 ⽰ さ れ、 設 定 内 容 が 有 効 に な り ま す   

不 正 検 知 コー ド   外 部 UTM 機 器 か ら 送 信 さ れ た セ キュ リ ティ ア ラー ト に 含 ま れ る 内 部 コー ド を   
指 定 し ま す   
※   IntraGuardian   Smart ⽤ の 不 正 通 信 検 知 の 内 部 コー ド が プ リ セッ ト さ れ て 
い ま す   

許 可 検 知 コー ド   外 部 UTM 機 器 か ら 送 信 さ れ た セ キュ リ ティ ア ラー ト 解 除 の 通 知 に 含 ま れ る   
内 部 コー ド を 指 定 し ま す   



  

    

10-6.   （マ ネー ジャ 設 定） バッ ク アッ プ 設 定   
  

  バッ ク アッ プ ファ イ ル を ⾃ 動 で 作 成 す る こ と が で き ま す。     

詳 細 は 【  17-5.   ⾃ 動 バッ ク アッ プ 設 定 】 を 参 照 し て く だ さ い。   

  
※   ク ラ ウ ド 版 マ ネー ジャ を ご 利 ⽤ の 場 合 は 設 定 で き ま せ ん。   

  

  

  

  

  

  

  

  

  

  

  

  

10-7.   （マ ネー ジャ 設 定） 履 歴 設 定   
  

  履 歴 設 定 で は、 動 作 履 歴 と 端 末 履 歴 の 取 り 扱 い を 設 定 

す る こ と が で き ま す。   

各 項 ⽬ の 詳 細 は、 【  9-3.   新 し い 履 歴 と 古 い 履 歴 】 を 参 

照 し て く だ さ い。   

  

※   本 画 ⾯ は、 ク ラ ウ ド 版 マ ネー ジャ を ご 利 ⽤ の 場 合 は  
操 作 で き ま せ ん。   
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動 作 履 歴 保 存 期 間   動 作 履 歴 の 保 存 期 間 を 設 定 し ま す   

端 末 履 歴 保 存 期 間   端 末 履 歴 の 保 存 期 間 を 設 定 し ま す   

最 近 の 履 歴 と す る ⽇ 数   「最 近 の 履 歴」 と す る ⽇ 付 を 設 定 し ま す   

履 歴 整 理 時 刻   保 存 期 間 を 超 え た 履 歴 を 削 除 す る 処 理 を 実 ⾏ す る 時 刻 を 指 定 し ま す   
※ で き る 限 り サー バ 負 荷 の 少 な い 時 刻 を 指 定 す る こ と を 推 奨 し ま す   

履 歴 整 理   履 歴 整 理 を 直 ち に ⾏ い ま す   

履 歴 消 去   履 歴 の 全 消 去 を 直 ち に ⾏ い ま す   



  

  

10-8.   （マ ネー ジャ 設 定） 新 規 端 末 登 録 設 定   
  

  新 規 端 末 登 録 画 ⾯ の デ フォ ル ト 値 を 設 定 で き ま す。   

  

  

  

  

  

  

  

  

  

  

  

10-9.   （マ ネー ジャ 設 定） 登 録 申 請 設 定   
  

登 録 申 請 機 能 に 関 す る 設 定 を ⾏ う こ と が で き ま す。   

詳 細 は 【  14.   登 録 申 請 機 能 】 を 参 照 し て く だ さ い。   

  

※   本 機 能 は ク ラ ウ ド 版 マ ネー ジャ を ご 利 ⽤ の 場 合 は 操 作 で き ま せ ん。  
※   本 機 能 は Account@Adapter+ 連 携 が 有 効 の 場 合 は 操 作 で き ま せ 
ん。   
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IP ア ド レ ス 変 換 検 知   IP ア ド レ ス 変 化 検 知 の 初 期 値 を 設 定 可 能 で す   

ホ ス ト 名 変 化 検 知   ホ ス ト 名 変 化 検 知 の 初 期 値 を 設 定 可 能 で す   

端 末 移 動 検 知   端 末 移 動 検 知 の 初 期 値 を 設 定 可 能 で す   

デ フォ ル ト 有 効 期 限   あ ら か じ め ⼊ ⼒ さ れ る 有 効 期 限 の 値 を 設 定 可 能 で す   



  

10-10.   （マ ネー ジャ 設 定） 外 部 端 末 認 証 設 定   
  

RADIUS サー バ を 利 ⽤ し て、 本 ソ フ ト ウェ 

ア 以 外 で 認 証 さ れ た 端 末 の 通 信 を 許 可 す る 

た め の 設 定 を ⾏ う こ と が で き ま す。   

  

※   外 部 端 末 認 証 に よ り 許 可 さ れ て い な い 端 
末 で も、 本 ソ フ ト ウェ ア の 端 末 登 録 で 登 録 
を ⾏っ た 端 末 の 通 信 は 許 可 さ れ ま す。   
※   本 機 能 は Account@Adapter+ 連 携 設 定   
と 同 時 に 使 ⽤ す る こ と は で き ま せ ん。   
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外 部 端 末 認 証   RADIUS 認 証 を 利 ⽤ す る か ど う か を 指 定 し ま す   

※   Account@Adapter+ 連 携 と 同 時 に 利 ⽤ で き ま せ ん   

外 部 認 証 サー バ   RADIUS 認 証 を す る 認 証 サー バ ア ド レ ス を 指 定 し ま す   

外 部 認 証 サー バ (Slave)   RADIUS 認 証 を す る 認 証 サー バ （冗 ⻑ 化 の 場 合 の） ア ド レ ス を 指 定 し ま す   

外 部 認 証 ⽅ 式   認 証 ⽅ 式 （ CHAP   ま た は   PAP ） を 指 定 し ま す   

外 部 認 証 共 有 鍵   PAP の 場 合 の 認 証 共 有 鍵 を 指 定 し ま す   

外 部 認 証 NAME 属 性 値   認 証 時 の NAME 属 性 内 容 を 指 定 し ま す   

外 部 認 証 PASSWORD 値   認 証 時 の PASSWORD 値 の 内 容 を 指 定 し ま す   
※   空 欄 の 場 合 は MAC ア ド レ ス が 送 信 さ れ ま す   

外 部 認 証 応 答 待 ち 時 間   認 証 サー バ の 認 証 応 答 待 ち 時 間 を ミ リ 秒 で 指 定 し ま す   

外 部 認 証 リ ト ラ イ 回 数   認 証 サー バ の 認 証 リ ト ラ イ 回 数 を 指 定 し ま す   

外 部 認 証 切 り 戻 し 時 間   認 証 サー バ の Slave か ら Master へ の 切 り 替 わ り 時 間 を 分 で 指 定 し ま す   

登 録 セ ク ショ ン   認 証 成 功 時 の 登 録 さ れ る セ ク ショ ン を 指 定 し ま す   

登 録 再 認 証 時 間   登 録 端 末 の 再 認 証 時 間 を 秒 で 指 定 し ま す   

不 正 端 末 再 認 証 時 間   不 正 端 末 の 再 認 証 時 間 を 秒 で 指 定 し ま す   



  

10-11.   （マ ネー ジャ 設 定） Account@Adapter+   連 携 設 定   
  

Account@Adapter+   連 携 設 定 で は、   

Account@Adapter+ で 認 証 許 可 さ れ た 端 末 の 通 信 を   

許 可 す る た め の 設 定 を ⾏ う こ と が で き ま す。   

  

※   Account@Adapter+ に よ り 許 可 さ れ て い な い   
端 末 で も、 端 末 登 録 で 登 録 さ れ て い る 端 末 は 許 可   
さ れ ま す の で ご 注 意 く だ さ い。   
※   本 機 能 は 外 部 端 末 認 証 設 定 と 同 時 に 使 ⽤ す る  
こ と は で き ま せ ん。   
※   本 機 能 は 登 録 申 請 機 能 と 同 時 に 使 ⽤ す る こ と は  
で き ま せ ん。   
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Account@Adapter+ 連 携   RADIUS 認 証 を 利 ⽤ す る か ど う か を 指 定 し ま す   

※   外 部 端 末 認 証 設 定 と 同 時 に 利 ⽤ で き ま せ ん  

登 録 申 請 WEB サー バ   Account@Adapter+ の サー バ ア ド レ ス を 指 定 し ま す   

登 録 申 請 URL プ レ フィッ ク ス   Account@Adapter+ の 申 請 機 能 の URL を 指 定 し ま す   
※   Account@Adapter+ 側 の 設 定 に 合 わ せ て 指 定 し て く だ さ い   

登 録 申 請 WEB 接 続 待 ち 時 間   登 録 申 請 WEB サー バ へ の 接 続 待 ち 時 間 を 指 定 し ま す   
※   問 題 が な い 場 合 以 外 デ フォ ル ト 値 を ご 利 ⽤ く だ さ い   

登 録 申 請 WEB リ ト ラ イ 回 数   ※   現 在 未 使 ⽤ 項 ⽬ で す   

登 録 申 請 WEB 切 り 戻 し 時 間   ※   現 在 未 使 ⽤ 項 ⽬ で す   

外 部 認 証 サー バ   Account@Adapter+ の サー バ ア ド レ ス を 指 定 し ま す   

外 部 認 証 サー バ (Slave)   Account@Adapter+ の サー バ ア ド レ ス （ Slave ） を 指 定 し ま す   

外 部 認 証 ⽅ 式   認 証 ⽅ 式 （ CHAP   ま た は   PAP ） を 指 定 し ま す   

外 部 認 証 共 有 鍵   PAP の 場 合 の 認 証 共 有 鍵 を 指 定 し ま す   

外 部 認 証 PASSWORD 値   認 証 時 の PASSWORD 値 を 指 定 し ま す   
※   空 欄 の 場 合 は MAC ア ド レ ス が 送 信 さ れ ま す   

外 部 認 証 応 答 待 ち 時 間   認 証 サー バ の 認 証 応 答 待 ち 時 間 を ミ リ 秒 で 指 定 し ま す   

外 部 認 証 リ ト ラ イ 回 数   認 証 サー バ の 認 証 リ ト ラ イ 回 数 を 指 定 し ま す   

外 部 認 証 切 り 戻 し 時 間   認 証 サー バ の Slave か ら Master へ の 切 り 戻 し 時 間 を 分 で 指 定 し ま す   

登 録 セ ク ショ ン   認 証 成 功 時 に 登 録 さ れ る セ ク ショ ン を 指 定 し ま す   

登 録 再 認 証 時 間   登 録 端 末 の 再 認 証 時 間 を 秒 で 指 定 し ま す   

不 正 端 末 再 認 証 時 間   不 正 端 末 の 再 認 証 時 間 を 秒 で 指 定 し ま す   



  

11.   管 理 者・ オ ペ レー タ の 設 定   
  

11-1.   権 限   
  

  以 下 の 4 種 類 の 権 限 を 持っ た オ ペ レー タ （操 作 者） を 作 成 す る こ と が で き ま す。   

イ ン ス トー ル 直 後 は、 全 権 管 理 者 が 1 名 の み 登 録 さ れ て い ま す。   

オ ペ レー タ は 任 意 の ⼈ 数 を 登 録 で き ま す。   

  

  全 権 管 理 者 以 外 の オ ペ レー タ が 本 ソ フ ト ウェ ア を 操 作 す る た め に は、 い ず れ か の セ ク ショ ン に 管 理 権 限、 ⼜ は 閲 覧 
権 限 を 持 た せ る 必 要 が あ り ま す。 詳 し く は 【 11-4.   セ ク ショ ン の 管 理 権 限】 を 参 照 し て く だ さ い。   

  

  

  

11-2.   オ ペ レー タ 設 定   
  

  オ ペ レー タ 情 報 の 閲 覧・ 編 集・ 削 除 を ⾏ う こ と が で き ま す。     

  
※   本 画 ⾯ は、 全 権 管 理 者 の 権 限 を 持っ た オ ペ レー タ の み 閲 覧・ 操 作 す る こ と が で き ま す。   

  

  オ ペ レー タ 設 定 は、 現 在 登 録 さ れ て い る オ ペ レー タ の ⼀ 覧 が 表 ⽰ さ れ ま す。   

使 ⽤ 開 始 直 後 は、 セッ ト アッ プ 時 に 登 録 し た オ ペ レー タ が 表 ⽰ さ れ て い ま す。   
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閲 覧 者   特 定 セ ク ショ ン の 登 録 端 末・ 不 正 接 続 ⼀ 覧・ 設 定 状 態 を 閲 覧 す る こ と が で き ま す   

管 理 者   閲 覧 者 の 権 限 に 加 え、 特 定 セ ク ショ ン の 登 録 端 末・ 不 正 端 末 の 登 録 内 容 を 変 更 す る こ と が 

で き ま す   

シ ス テ ム 管 理 者   管 理 者 の 権 限 に 加 え、 特 定 セ ク ショ ン の 設 定・ 特 定 セ ク ショ ン の 閲 覧 者・ 管 理 者・ シ ス テ 

ム 管 理 者 の 変 更 を ⾏ う こ と が で き ま す   

全 権 管 理 者   全 て の 操 作 を ⾏ う こ と が で き ま す   



  

  

11-2-1.   オ ペ レー タ の 新 規 登 録   

  オ ペ レー タ 設 定 の 「 新 規 登 録 」 ボ タ ン を ク 

リッ ク し 新 規 登 録 画 ⾯ を 表 ⽰ し ま す。   

  

  

  

  

  

オ ペ レー タ の 情 報 と し て 以 下 の 項 ⽬ を ⼊ ⼒ し ま す。 （名 称 に ※ が 付 い て い る 項 ⽬ は ⼊ ⼒ 必 須 で す）   

  

<   設 定 項 ⽬ ⼀ 覧   >   
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名 称  ※   オ ペ レー タ の  表 ⽰ 名  を 指 定 し ま す   

ロ グ イ ン ID ※   ロ グ イ ン 時 に 使 ⽤ す る  ID  を 指 定 し ま す。 既 に 登 録 し て あ る オ ペ レー タ と 同 じ ID を   

指 定 す る こ と は で き ま せ ん。   

パ ス ワー ド  ※   ロ グ イ ン 時 に 使 ⽤ す る  パ ス ワー ド  を 指 定 し ま す。   

パ ス ワー ド 確 認 ⽤ ※   確 認 の た め、  パ ス ワー ド  と 同 じ 内 容 を ⼊ ⼒ し ま す。   

メー ル ア ド レ ス   メー ル 通 知 使 ⽤ 時 に 通 知 す る  メー ル ア ド レ ス  を 指 定 し ま す   

連 絡 先   オ ペ レー タ の  連 絡 先  を 指 定 し ま す   

※   登 録 申 請 画 ⾯ に 表 ⽰ さ れ る ⽂ 字 列 で す。 任 意 の ⽂ 字 列 を ⼊ ⼒ で き ま す   

⾔ 語   オ ペ レー タ が 使 ⽤ す る  ⾔ 語  を 指 定 し ま す。 現 在 は  ⽇ 本 語  固 定 で す   

タ イ ム ゾー ン   オ ペ レー タ が 使 ⽤ す る  タ イ ム ゾー ン  を 指 定 し ま す   
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ア ク セ ス 権 限   オ ペ レー タ の  ア ク セ ス 権 限  を 指 定 し ま す   

※   各 権 限 の 違 い は 本 章 の 先 頭 を 参 照 し て く だ さ い  

備 考   オ ペ レー タ に つ い て の  情 報  を 記 載 し ま す   

※   ソ フ ト ウェ ア で は 利 ⽤ し ま せ ん。 管 理 上 任 意 に 指 定 可 能 な フィー ル ド に な り ま す  

メー ル 通 知   

不 正 端 末 検 知   管 理 し て い る セ ク ショ ン で 不 正 端 末 を 検 知 し た と き、 通 知 す る か ど う か を 指 定 し ま す   

不 正 端 末 検 知 （保 留）   管 理 し て い る セ ク ショ ン で 不 正 端 末 を 検 知 し 保 留 し た と き ， 通 知 す る か ど う か を 指 定 し 

ま す   

不 正 端 末 排 除   管 理 し て い る セ ク ショ ン で 不 正 端 末 を 検 知 し 排 除 し た と き、 通 知 す る か ど う か を 指 定 し 

ま す   

不 正 端 末 情 報 取 得   管 理 し て い る セ ク ショ ン で 不 正 端 末 情 報 を 取 得 し た と き、 通 知 す る か ど う か を 指 定 し ま 

す   

保 留 時 間 終 了   管 理 し て い る セ ク ショ ン で 保 留 時 間 が 終 了 し た 端 末 を 通 知 す る か ど う か を 指 定 し ま す   

不 正 端 末 追 跡 終 了   管 理 し て い る セ ク ショ ン で 不 正 端 末 が 追 跡 時 間 を 終 了 し た （ネッ ト ワー ク か ら い な く 

なっ た） と き、 通 知 す る か ど う か を 指 定 し ま す   

登 録 端 末 検 出   管 理 し て い る セ ク ショ ン で 登 録 端 末 が ネッ ト ワー ク 内 に 確 認 さ れ た と き、 通 知 す る か ど 

う か を 指 定 し ま す   

許 可 端 末 検 出   管 理 し て い る セ ク ショ ン で イ ン ス ペ ク ショ ン に よ る 許 可 さ れ た 端 末 が ネッ ト ワー ク 内 に   

確 認 さ れ た と き、 通 知 す る か ど う か を 指 定 し ま す   

例 外 IP 端 末 検 出   管 理 し て い る セ ク ショ ン で 端 末 が 例 外 IP に 登 録 さ れ て い る IP ア ド レ ス で 検 知 さ れ た と 

き、 通 知 す る か ど う か を 指 定 し ま す   

例 外 ベ ン ダ 端 末 検 出   管 理 し て い る セ ク ショ ン で 端 末 が 例 外 ベ ン ダ に 登 録 さ れ て い る MAC ア ド レ ス で 検 知 さ れ 

た と き、 通 知 す る か ど う か を 指 定 し ま す   

登 録 端 末 情 報 取 得   管 理 し て い る セ ク ショ ン で 登 録 端 末 情 報 を 取 得 し た と き、 通 知 す る か ど う か を 指 定 し ま 

す   

登 録 端 末 追 跡 終 了   管 理 し て い る セ ク ショ ン で 登 録 端 末 が ネッ ト ワー ク 内 か ら い な く なっ た り 指 定 さ れ た 追 

跡 時 間 が 経 過 し た と き、 通 知 す る か ど う か を 指 定 し ま す   

有 効 期 限 切 れ   管 理 し て い る セ ク ショ ン で 有 効 期 限 が 切 れ て い る 登 録 端 末 を ネッ ト ワー ク 内 に 検 知 し た 

と き、 通 知 す る か ど う か を 指 定 し ま す   

登 録 IP ア ド レ ス 違 反   管 理 し て い る セ ク ショ ン で IP ア ド レ ス 監 視 が 有 効 に なっ て い る 登 録 端 末 が 登 録 IP ア ド レ 

ス と 異 な る IP ア ド レ ス の 利 ⽤ を 検 知 し た と き、 通 知 す る か ど う か を 指 定 し ま す   

コ ン ピュー タ 名 変 化   管 理 し て い る セ ク ショ ン で 登 録 端 末 の コ ン ピュー タ 名 が 変 化 し た と き、 通 知 す る か ど う 

か を 指 定 し ま す   

IP ア ド レ ス 変 化   管 理 し て い る セ ク ショ ン で 登 録 端 末 の IP ア ド レ ス が 変 化 し た と き、 通 知 す る か ど う か を 

指 定 し ま す   

端 末 移 動   管 理 し て い る セ ク ショ ン 間 で 登 録 端 末 が 移 動 し た と き、 通 知 す る か ど う か を 指 定 し ま す   

端 末 登 録   管 理 し て い る セ ク ショ ン で 端 末 が 新 規 登 録 さ れ た と き、 通 知 す る か ど う か を 指 定 し ま す   

リ ン ク アッ プ   管 理 し て い る セ ク ショ ン で IntraGuardian 本 体 が リ ン ク アッ プ し た と き、 通 知 す る か ど 



  

  

最 後 に 「 新 規 登 録 」 ボ タ ン を ク リッ ク し 登 録 完 了 で す。   
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う か を 指 定 し ま す   

エ ン ジ ン 再 起 動   管 理 し て い る セ ク ショ ン で IntraGuardian 本 体 の 検 知・ 排 除 シ ス テ ム が 再 起 動 し た と 

き、 通 知 す る か ど う か を 指 定 し ま す   

エ ン ジ ン 停 ⽌   管 理 し て い る セ ク ショ ン で IntraGuardian 本 体 の 検 知・ 排 除 シ ス テ ム が 停 ⽌ し た と き、 

通 知 す る か ど う か を 指 定 し ま す   

マ ネー ジャ 接 続 開 始   管 理 し て い る セ ク ショ ン で IntraGuardian 本 体 が 本 ソ フ ト ウェ ア と 接 続 開 始 し た と き、 通 

知 す る か ど う か を 指 定 し ま す   

マ ネー ジャ 接 続 切 断   管 理 し て い る セ ク ショ ン で IntraGuaridna 本 体 が 本 ソ フ ト ウェ ア と の 接 続 を 切 断 し た と 

き、 通 知 す る か ど う か を 指 定 し ま す   

例 外 ベ ン ダ 登 録   管 理 し て い る セ ク ショ ン で 例 外 ベ ン ダ が 新 規 登 録 さ れ た と き、 通 知 す る か ど う か を 指 定 

し ま す   

例 外 ベ ン ダ 削 除   管 理 し て い る セ ク ショ ン で 例 外 ベ ン ダ が 削 除 さ れ た と き、 通 知 す る か ど う か を 指 定 し ま 

す   

例 外 IP 登 録   管 理 し て い る セ ク ショ ン で 例 外 IP が 新 規 登 録 さ れ た と き、 通 知 す る か ど う か を 指 定 し ま 

す   

例 外 IP 削 除   管 理 し て い る セ ク ショ ン で 例 外 IP が 削 除 さ れ た と き、 通 知 す る か ど う か を 指 定 し ま す   

登 録 端 末 ⼀ 覧 リ ス ト ア   管 理 し て い る セ ク ショ ン で 登 録 端 末 情 報 が 復 元 さ れ た と き、 通 知 す る か ど う か を 指 定 し 

ま す   

登 録 端 末 ⼀ 覧 同 期   管 理 し て い る セ ク ショ ン で 登 録 端 末 情 報 が 本 ソ フ ト ウェ ア と 同 期 さ れ た と き、 通 知 す る 

か ど う か を 指 定 し ま す   



  

11-2-2.   オ ペ レー タ 情 報 の 変 更   

  変 更 す る オ ペ レー タ の 右 側 に あ る 「 編 集 」 ボ タ ン を ク リッ ク し ま す。 設 

定 項 ⽬ は 前 述 し た オ ペ レー タ の 新 規 登 録 と 同 じ で す。   

  
※   パ ス ワー ド を 変 更 し な い 場 合 は 空 欄 に し て く だ さ い。  

  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  
  

変 更 後、 「 更 新 」 ボ タ ン を ク リッ ク す る と 変 更 完 了 で す。   

  

11-2-3.   オ ペ レー タ の 削 除   

  オ ペ レー タ の 削 除 は、 削 除 し た い オ ペ レー タ の 右 側 に あ る   

「 削 除 」 ボ タ ン を ク リッ ク し ま す。   

  

  

  

確 認 ダ イ ア ロ グ が 表 ⽰ さ れ る の で、 「 は い 」 を 選 択 し ま す。   
  
  

  

  

  

上 記 に て 削 除 完 了 で す。   

  
※   操 作 中 の オ ペ レー タ を 削 除 す る こ と は で き ま せ ん。  
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11-3.   ⾃ 分 の 情 報 （個 ⼈ 情 報） を 変 更 す る   
  

  全 権 管 理 者 以 外 の オ ペ レー タ は ⾃ ⾝ の 情 報 の み 変 更 可 能 で す。 変 更 ⽅ 法 は 以 下 の 通 り で す。   

  

トッ プ メ ニュー の 「 個 ⼈ 情 報 」 を ク リッ ク し 個 ⼈ 情 報 画 ⾯ を 表 ⽰ し ま す。   

  

  

  

変 更 後、 「 更 新 」 ボ タ ン を ク リッ ク し 変 更 完 了 で す。   

  

※   個 ⼈ 情 報 画 ⾯ は オ ペ レー タ の 変 更 と 殆 ど 同 じ 内 容 で す が、 変 更 を 適 ⽤ す る た め に は 現 パ ス ワー ド を ⼊ ⼒ す る 必 要 
が あ り ま す。   

※   オ ペ レー タ の 新 規 作 成 や ⾃ 分 以 外 の オ ペ レー タ 情 報 の 変 更 は、 全 権 管 理 者 の 権 限 を 持っ た オ ペ レー タ し か 操 作 す 
る こ と は で き ま せ ん。   
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11-4.   セ ク ショ ン の 管 理 権 限   
  

  セ ク ショ ン の 管 理 権 限 ／ 閲 覧 権 限 を 編 集 す る こ と が で き ま す。   

  

11-4-1.   セ ク ショ ン の 管 理 権 限 ／ 閲 覧 権 限 を 付 与 す る   

  オ ペ レー タ に セ ク ショ ン の 管 理 権 限 ／ 閲 覧 権 限 を 付 与 し ま す。   

  

全 権 管 理 者 以 外 の オ ペ レー タ が 本 ソ フ ト ウェ ア を 操 作 す る た め に 
は、 い ず れ か の セ ク ショ ン に 管 理 権 限、 ⼜ は 閲 覧 権 限 を 持 た せ る 
必 要 が あ り ま す。   
  

※   全 権 管 理 者 は 最 初 か ら 全 セ ク ショ ン に 対 し て 全 て の 操 作 が 可 
能 な た め、 本 節 の 作 業 を す る 必 要 が あ り ま せ ん。   
  

1. 通 常 メ ニュー  の  セ ク ショ ン 管 理  画 ⾯ を 表 ⽰ し ま す。 そ こ で、 【  3-3.   着 ⽬ セ ク ショ ン の 切 り 替 え 】 で 説 明 し た 

⽅ 法 で、 セ ク ショ ン を 選 択 し ま す。   

  

2. セ ク ショ ン 管 理 画 ⾯ の  本 セ ク ショ ン の 管 理 者 / 閲 覧 者  欄 の 

「 管 理 者 / 閲 覧 者 の 追 加 」 ボ タ ン を ク リッ ク し ま す。   

  

  

  

3. 追 加 可 能 な オ ペ レー タ の ⼀ 覧 が 表 ⽰ 

さ れ る の で、 追 加 す る オ ペ レー タ の 

⾏ を ク リッ ク し ま す。   

  

  

  

こ れ で 指 定 し た オ ペ レー タ は こ の セ ク ショ ン を 管 理、   

ま た は 閲 覧 す る こ と が で き る よ う に な り ま し た。   

  

な お、 セ ク ショ ン の 管 理 権 限 は、 下 位 の ⽅ 向 に 継 承 し ま す。 つ ま 

り、 「営 業 2 課」 に 権 限 を 持 つ オ ペ レー タ は、 ⾃ 動 的 に 「営 業 2 

課 - 東 京」 と 「営 業 2 課 - 札 幌」 に も 権 限 を 持 つ こ と に な り ま す。   

  

⼀ ⼈ の オ ペ レー タ が 複 数 の セ ク ショ ン の 管 理 権 限 を 持 つ こ と も で き ま す。 そ れ ぞ れ の セ ク ショ ン で 「管 理 者 ／ 閲 覧 者 

の 追 加」 を ⾏っ て く だ さ い。   

  

11-4-2.   セ ク ショ ン の 管 理 権 限 ／ 閲 覧 権 限 を 削 除 す る   

  セ ク ショ ン に 対 す る オ ペ レー タ の 管 理 権 限 ／ 閲 覧 権 限 の 剥 奪 

は、 通 常 メ ニュー の セ ク ショ ン 管 理 画 ⾯ を ⽤ い ま す。   

  

割 当 を 削 除 し た い オ ペ レー タ の 「 削 除 」 ボ タ ン を ク リッ ク   

す る と、 管 理 権 限 ／ 閲 覧 権 限 を 剥 奪 す る こ と が で き ま す。   

  

※   こ こ で 削 除 さ れ る の は 該 当 の セ ク ショ ン に 対 す る 管 理 権 限 ／ 閲 覧 権 限 だ け で あ り、 オ ペ レー タ ⾃ ⾝ は 削 除 さ れ ま 
せ ん。   
※   全 権 管 理 者 は 常 に 全 セ ク ショ ン の 管 理 権 限 を 持っ て い ま す の で、 「削 除」 ボ タ ン は 表 ⽰ さ れ ま せ ん。   
※   上 位 セ ク ショ ン に 権 限 を 持っ て い る た め に 継 承 し て 管 理 権 限 を 持っ て い る オ ペ レー タ に つ い て も、 権 限 を 持っ て 
い る 最 上 位 セ ク ショ ン を 除 い て 権 限 欄 に 「(継 承)」 と 付 与 表 ⽰ さ れ、 「削 除」 ボ タ ン は 表 ⽰ さ れ ま せ ん。   
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12.   種 別 管 理   
  

   マ ネー ジャ  メ ニュー の  種 別 管 理  画 ⾯ で は、 端 末 管 理 

で 利 ⽤ す る 端 末 種 別 と NIC 種 別 を 変 更 す る こ と が で き ま 

す。   

  端 末 種 別・ NIC 種 別 と も に、 検 知 や 排 除 の 動 作 に 影 響 

は あ り ま せ ん。 端 末 を 管 理 し や す く す る た め の 補 助 情 

報 で す。   

  

  

12-1.   端 末 種 別   
  

  端 末 種 別 は、 端 末 の 種 類 を ⽰ す 名 称 で す。 例 え ば、 「 Windows 」 「 MacOS 」 「 Linux 」 等 の OS 名 や、 「ルー タ」 

「ス イッ チ」 「プ リ ン タ」 「ス キャ ナ」 な ど の 機 器 の 種 類 を ⽰ す 名 前 を 設 定 す る こ と を 想 定 し て い ま す。   

  

12-1-1.   端 末 種 別 の 新 規 登 録   

  端 末 種 別 に あ る 「 新 規 登 録 」 ボ タ ン を ク リッ ク し ま す。   

新 し く 設 定 す る 「 端 末 種 別 名 」 を ⼊ ⼒ し ま す。   

⼊ ⼒ が 完 了 し た ら、 「 新 規 登 録 」 ボ タ ン を ク リッ ク し 完 了 で す。   

  

12-1-2.   端 末 種 別 の 変 更   

  変 更 し た い 端 末 種 別 の 右 側 に あ る 「 編 集 」 ボ タ ン を ク リッ ク し ま 

す。   

  

  

  

  

  

  

  

  

  

  

新 し い 「 端 末 種 別 名 」 を ⼊ ⼒ し ま す。   

⼊ ⼒ が 完 了 し た ら、 「 変 更 」 ボ タ ン を ク リッ ク し 変 更 完 了 で 

す。   
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12-1-3.   端 末 種 別 の 削 除   

  

  削 除 し た い 端 末 種 別 の 右 側 に あ る 「 削 除 」 ボ タ ン を ク リッ ク し ま す。   

  

  確 認 ダ イ ア ロ グ が 表 ⽰ さ れ ま す の で、 「 は い 」 を ク リッ ク す る と 削 除 完 

了 で す。   

  

  

  

  

  

  

※   初 期 設 定 で 「そ の 他」 と 設 定 さ れ て い る 項 ⽬ は 削 除 で き ま せ ん。 名 称 の 変 更 は 可 能 で す。   
  

  

12-2.   NIC 種 別   
  NIC 種 別 は、 ネッ ト ワー ク イ ン タ フェー ス の 種 類 を ⽰ す 名 称 を 設 定 で き ま す。 例 え ば、 「有 線」 「無 線」 「 USB 有 

線」 な ど を 設 定 で き ま す。   

  

12-2-1.   NIC 種 別 の 新 規 登 録   

  NIC 種 別 に あ る 「 新 規 登 録 」 ボ タ ン を ク リッ ク し ま す。   

  

  新 し く 設 定 す る 「  NIC 種 別 名 」 を ⼊ ⼒ し ま す。   

⼊ ⼒ が 完 了 し た ら、 「 新 規 登 録 」 ボ タ ン を ク リッ ク し 完 了 で す。   

  

12-2-2.   NIC 種 別 の 変 更   

  変 更 し た い NIC 種 別 の 右 側 に あ る 「 編 集 」 ボ タ ン を ク リッ ク し ま す。   

  

  

  

  

  

  

  

  新 し い 「  NIC 種 別 名 」 を ⼊ ⼒ し ま す。   

⼊ ⼒ が 完 了 し た ら、 「 変 更 」 ボ タ ン を ク リッ ク し 完 了 で す。   

  

12-2-3.   NIC 種 別 の 削 除   

  削 除 し た い NIC 種 別 の 右 側 に あ る 「 削 除 」 ボ タ ン を ク リッ ク し ま す。   

  

確 認 ダ イ ア ロ グ が 表 ⽰ さ れ ま す の で、 「 は い 」 を ク リッ ク し 削 除 完 了 で 

す。   

  

  
  
  
  
  

※   初 期 設 定 で 「そ の 他」 と 設 定 さ れ て い る 項 ⽬ は 削 除 で き ま せ ん。 名 称 の 変 更 は 可 能 で す。   
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13.   ファー ム ウェ ア 管 理   
  

   マ ネー ジャ  メ ニュー の  ファー ム ウェ ア 管 理  画 ⾯ で は、 IntraGuardian 本 体 に 現 在 イ ン ス トー ル さ れ て い る ファー ム 

ウェ ア を 確 認 し、 バー ジョ ン アッ プ を ⾏ う こ と が 可 能 で す。   

  

  

  

  上 部 に は、 本 ソ フ ト ウェ ア に 接 続 さ れ て い る 全 て の IntraGuardian 本 体 に 現 在 イ ン ス トー ル さ れ て い る ファー ム 

ウェ ア の バー ジョ ン が 表 ⽰ さ れ ま す。 下 部 に は、 本 ソ フ ト ウェ ア に アッ プ ロー ド さ れ た IntraGuardian 本 体 ⽤ ファー 

ム ウェ ア の ファ イ ル ⼀ 覧 が 表 ⽰ さ れ ま す。   
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13-1.   ファー ム ウェ ア ファ イ ル の 登 録   
  

  本 ソ フ ト ウェ ア か ら IntraGuardian 本 体 の ファー ム ウェ ア を バー ジョ ン アッ プ す る た め に は、 IntraGuardian 本 体 ⽤ 

の ファー ム ウェ ア ファ イ ル を 本 ソ フ ト ウェ ア に アッ プ ロー ド す る 必 要 が あ り ま す。   

  

  サ ポー ト ペー ジ   ( https://intraguardian.jp/ ) か ら   IntraGuardian 本 体 ⽤ ファー ム ウェ ア ファ イ ル を ダ ウ ン ロー ド し ま 

す。 （ファー ム ウェ ア ファ イ ル の ダ ウ ン ロー ド は、 IntraGuardian 本 体 の 購 ⼊ 時 に ご 登 録 い た だ い た ID と パ ス ワー ド 

が 必 要 で す）   

  

  ファー ム ウェ ア 管 理 画 ⾯ の 下 部 に あ る 「 ファ イ 
ル を 選 択 」 （ブ ラ ウ ザ に よっ て は 「 参 照... 」） と 

書 か れ た 欄 に ダ ウ ン ロー ド し た ファー ム ウェ ア 

ファ イ ル を 指 定 し、 「 ファー ム ウェ ア 登 録 」 ボ タ ン を ク リッ ク し ま す。   

  

※   本 ソ フ ト ウェ ア は、 ファ イ ル 名 か ら バー ジョ ン 番 号 や 適 ⽤ 可 能 な IntraGuardian 本 体 の 型 番 を 識 別 し ま す の で、 
ダ ウ ン ロー ド し た ファー ム ウェ ア ファ イ ル の ファ イ ル 名 は 変 更 し な い で く だ さ い。   
  

  こ の 時 点 で は、 ファー ム ウェ ア ファ イ ル は 本 ソ フ ト ウェ ア の ス ト レー ジ 上 に コ ピー さ れ た だ け で、 ま だ   

IntraGuardian 本 体 へ 送 付 さ れ て い ま せ ん。   

  

  

13-2.   ファー ム ウェ ア の 更 新 予 約   
  

  各 セ ク ショ ン ご と に IntraGuardian 本 体 の ファー ム ウェ ア の 更 新 予 約 を す る こ と が で き ま す。   

「 バー ジョ ン アッ プ 予 約 状 況 」 に アッ プ デー ト す る ファー ム ウェ ア の バー ジョ ン と、 更 新 を 実 ⾏ す る 「 ⽇ 時 」 を 選 択 

し 「 予 約 」 ボ タ ン を ク リッ ク し ま す。   

  

  

  

  指 定 し た ⽇ 時 を 経 過 す る と、 本 ソ フ ト ウェ ア は IntraGuardian 本 体 と 通 信 を す る 度 に 予 約 さ れ た バー ジョ ン と ⼀ 致 

し て い る か ど う か 確 認 を ⾏ い、 ⼀ 致 し て い な け れ ば ファー ム ウェ ア ファ イ ル を 送 信 し て アッ プ デー ト を 要 求 し ま す。 

（⼀ 致 し て い れ ば バー ジョ ン アッ プ 予 約 は 取 り 消 さ れ ま す）   

  

※   本 ソ フ ト ウェ ア に 登 録 さ れ て い る が、 何 ら か の 理 由 で 通 信 で き て い な い IntraGuardian 本 体 に 対 し て も バー ジョ 
ン アッ プ を 予 約 す る こ と が で き ま す。 こ の 場 合、 予 約 ⽇ 時 を 経 過 し て か ら 通 信 を 開 始 次 第、 バー ジョ ン アッ プ 作 業 が 
⾏ わ れ ま す。   

  

  ま た、 検 索 条 件 に 合 致 す る 全 て の IntraGuardian 本 体 の フェー ム ウェ ア を ⼀ 括 更 新 で き ま す。   
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14.   登 録 申 請 機 能   
  

14-1.   登 録 申 請 機 能 と は   
  

  IntraGuardian2 +  （ IG2-03PL   ,   IG2EX-03-08VL   ,   IG2EX-03-24VL ） と 本 ソ フ ト ウェ ア を 組 み 合 わ せ る と、 登 録 申 

請 機 能 を 利 ⽤ す る こ と が 可 能 で す。 登 録 申 請 機 能 と は、 不 正 接 続 と し て 検 知 さ れ た 端 末 で ウェ ブ ア ク セ ス を ⾏ お う と 

し た と き、 本 ソ フ ト ウェ ア の 管 理 者 宛 に 申 請 要 求 を 出 す こ と が で き る 機 能 で す。   

  

  登 録 申 請 機 能 が 有 効 化 さ れ て い る と き、 排 除 さ れ て い る 端 末 で ブ ラ ウ 

ザ を 使 ⽤ し て 任 意 の サ イ ト へ ア ク セ ス し よ う と す る と、 （ア ク セ ス 先 の 

URL が ど の よ う な も の で あっ て も） 強 制 的 に 本 ソ フ ト ウェ ア が ⽣ 成 し た 

左 図 の フォー ム が ブ ラ ウ ザ に 表 ⽰ さ れ ま す。   

  

  端 末 利 ⽤ 者 が こ の フォー ム に 必 要 事 項 を 記 ⼊ し 「 送 信 」 ボ タ ン を ク 

リッ ク す る と、 管 理 者 に 登 録 申 請 が ⾏ わ れ た 旨 の 通 知 が 送 信 さ れ ま す。   

  

  管 理 者 が 申 請 内 容 を 確 認 し た 上 で 申 請 を 受 領 す る と、 当 該 端 末 が 登 録 

端 末 と し て 取 り 扱 わ れ る よ う に な り、 通 常 の ネッ ト ワー ク ア ク セ ス が 可 

能 に な り ま す。   

  

  

  

  

  

  

  

  

※   本 機 能 は、 不 正 接 続 端 末 の OS や ブ ラ ウ ザ の 種 類 や 設 定 状 態 に よっ て は 有 効 に 機 能 し な い 場 合 が あ り ま す。   
※   本 機 能 が 有 効 な と き、 登 録 済 の 端 末 か ら 不 正 接 続 端 末 に 対 し て HTTP 接 続 を し よ う と す る と 申 請 画 ⾯ が 表 ⽰ さ れ ま 
す。   
※   MAC ア ド レ ス の 全 て の オ ク テッ ト が 「 00 」 ⼜ は 「 FF 」 の 場 合、 送 信 ボ タ ン ク リッ ク 後 に エ ラー と な り 申 請 は 完 了 
で き ま せ ん。   
  

  

14-2.   登 録 申 請 機 能 の 設 定   
  

  登 録 申 請 機 能 を 利 ⽤ で き る よ う に す る た め に は、 本 ソ フ ト ウェ ア の マ ネー ジャ 設 定 と IntraGuardian 本 体 の 両 ⽅ を 

設 定 す る 必 要 が あ り ま す。   

  

14-2-1.   （マ ネー ジャ 設 定） 登 録 申 請 設 定   

   マ ネー ジャ  メ ニュー の  マ ネー ジャ 設 定  画 ⾯ を 開 き、   

「 登 録 申 請 設 定 」 を 選 択 し ま す。   
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  「 登 録 申 請 機 能 使 ⽤ 」 の 「 は い 」 を 選 択 し て 「 更 新 」 を ク 

リッ ク す る と、 右 図 の よ う に 詳 細 な 設 定 項 ⽬ が ⼊ ⼒ で き る よ 

う に な り ま す の で、 各 欄 を ⼊ ⼒ し て 「 更 新 」 を ク リッ ク し て 

く だ さ い。   

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

<   登 録 申 請 設 定 項 ⽬   >   
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申 請 前 メッ セー ジ   記 載 し た メッ セー ジ が 不 正 接 続 端 末 の ブ ラ ウ ザ に 表 ⽰ さ れ ま す   

申 請 後 メッ セー ジ   記 載 し た メッ セー ジ が 申 請 送 信 後 に 表 ⽰ さ れ ま す   

端 末 名 の ⼊ ⼒   
所 有 者 の ⼊ ⼒   
所 有 者 か な の ⼊ ⼒   
デ バ イ ス 種 別 の ⼊ ⼒   
有 効 期 限 の ⼊ ⼒   
資 産 タ グ 1 の ⼊ ⼒   
資 産 タ グ 2 の ⼊ ⼒   
資 産 タ グ 3 の ⼊ ⼒   

登 録 申 請 画 ⾯ に ⼊ ⼒ 項 ⽬ を 追 加 し ま す   

管 理 者 連 絡 先 の 表 ⽰   管 理 者 へ の 連 絡 先 を 不 正 接 続 端 末 に 表 ⽰ し ま す   

申 請 コー ド   申 請 コー ド を 指 定 し ま す   

こ こ で 指 定 し た 申 請 コー ド と、 申 請 者 が 不 正 接 続 端 末 の 登 録 申 請 画 ⾯ で ⼊ ⼒ し 

た 申 請 コー ド が ⼀ 致 し な い 場 合、 登 録 申 請 を 受 け 付 け ま せ ん   

本 項 ⽬ が 空 欄 の 場 合、 登 録 申 請 画 ⾯ に 申 請 コー ド の ⼊ ⼒ 欄 は 表 ⽰ さ れ ず、 コー 

ド ⼊ ⼒ 無 し で 申 請 で き ま す   

登 録 申 請 画 ⾯ で ⽤ い る 時 間 帯   「 有 効 期 限 の ⼊ ⼒ 」 が 有 効 化 さ れ て い て、 申 請 者 が 希 望 す る 有 効 期 限 を ⼊ ⼒ す 

る と き に 使 ⽤ す る 標 準 時 を 指 定 し ま す   

最 ⼤ 同 時 申 請 数   登 録 申 請 機 能 を ⼀ 時 的 に 無 効 化 す る 申 請 数 を 指 定 し ま す   

異 常 な 回 数 の 登 録 申 請 が 発 ⽣ し た 場 合 の ト ラ ブ ル 回 避 を 想 定 し て い ま す   

ロ ゴ 画 像 PNG ファ イ ル   端 末 登 録 申 請 画 ⾯ に ロ ゴ 画 像 を 表 ⽰ し ま す。 PNG ファ イ ル を 指 定 可 能 で す   



  

<   登 録 申 請 画 ⾯ （不 正 端 末 に 表 ⽰ さ れ ま す） >  

  

  

  

<   登 録 申 請 後 画 ⾯ （不 正 端 末 に 表 ⽰ さ れ ま す） >   
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14-2-2.   監 視 設 定 （ IntraGuardian 本 体 の 設 定）   

  IntraGuardian 本 体 に も 登 録 申 請 の 有 効 化 に 必 要 な 設 定 項 ⽬ が あ り ま す の で、 本 ソ フ ト ウェ ア か ら IntraGuardian 本 

体 の 設 定 変 更 を ⾏ い ま す。   

  

  登 録 申 請 機 能 を 利 ⽤ し た い セ ク ショ ン を 選 択 し た 状 態 

で  通 常 メ ニュー  の  監 視 設 定  画 ⾯ を 開 き、 「 基 本 設 定 」 を 

選 択 し ま す。   

「検 知・ 排 除 ⽅ 式」 欄 に 「 端 末 登 録 申 請 」 の 項 ⽬ が あ り 

ま す の で、 「 有 効 」 を 選 択 し て 更 新 し ま す。   

  

  以 上 で、 登 録 申 請 機 能 の 有 効 化 は 完 了 で す。   

  

※   本 設 定 を ⾏っ て も、 IG2-03PL   ,   IG2EX-03-08VL   ,   
IG2EX-03-24VL 以 外 の IntraGuardian 本 体 で 登 録 申 請 
機 能 は 利 ⽤ で き ま せ ん。   
  

  

  

  本 設 定 を 有 効 化 し て、 マ ネー ジャ 設 定 の 登 録 申 請 機 能 を 無 効 に   

し て い る 場 合、 不 正 接 続 端 末 の ブ ラ ウ ザ へ 左 図 が 表 ⽰ さ れ ま す。   
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補 ⾜ ： IntraGuardian 本 体 側 の 設 定 を 確 認   

  
※   本 設 定 を 有 効 に し た と き、 該 当 の セ ク ショ ン で 利 ⽤ 
し て い る IntraGuardian 本 体 の WebUI 上 で は 「排 除 ⽤ 
に 本 体 の MAC ア ド レ ス を 利 ⽤」 が 選 択 さ れ た 状 態 に な 
り ま す。   



  

14-3.   登 録 申 請 ⼀ 覧   
  

  マ ネー ジャ 設 定 で 登 録 申 請 機 能 が 有 効 に なっ て 

い る と、  通 常 メ ニュー  の サ ブ メ ニュー に 「 登 録 申 
請 ⼀ 覧 」 が 表 ⽰ さ れ ま す。   

こ の 画 ⾯ で、 着 ⽬ し て い る セ ク ショ ン、 及 び そ の 

下 位 セ ク ショ ン で 申 請 中 の 端 末 を ⼀ 覧 で き ま す。   

  

  表 の 1 ⾏ を ク リッ ク す る か、 右 端 の 「 登 録 」 ボ 

タ ン を ク リッ ク す る と、 端 末 の 新 規 登 録 画 ⾯ が 表 

⽰ さ れ ま す。   

  

  

  登 録 申 請 者 が 指 定 し た 情 報 が あ る と、 そ の 内 容 

が あ ら か じ め ⼊ ⼒ さ れ た 状 態 に なっ て い ま す の 

で、 必 要 に 応 じ て 内 容 を 書 き 換 え る な ど し て 「 新 
規 登 録 」 ボ タ ン を ク リッ ク す る と、 こ の 端 末 が 登 

録 さ れ、 1 分 程 度 で 登 録 情 報 が IntraGuardian 本 体 

へ 送 信 さ れ ま す。   

す る と、 IntraGuardian 本 体 は こ の 端 末 に 対 す る 

排 除 処 理 を 停 ⽌ し、 こ の 端 末 は 通 常 の ネッ ト ワー 

ク ア ク セ ス が 可 能 に な り ま す。   

  

  

  

※   当 該 端 末 や ルー タ な ど の ネッ ト ワー ク 機 器 が 記 憶 し た 偽 の ARP 情 報 を 完 全 に 忘 れ る ま で の 間 （⼀ 般 的 に は 数 分 程 
度） は、 ネッ ト ワー ク へ の ア ク セ ス が 不 安 定 に な る こ と が あ り ま す。   

※   MAC ア ド レ ス の 全 て の オ ク テッ ト が 「 00 」 ⼜ は 「 FF 」 の 場 合、 新 規 登 録 ボ タ ン を ク リッ ク 後 に エ ラー と な り、 申 
請 を 完 了 で き ま せ ん。   
  

  

  登 録 申 請 ⼀ 覧 に 表 ⽰ さ れ て い る 端 末 を ⼀ 括 で 

登 録 す る 場 合 は、 「 ⼀ 括 登 録 」 ボ タ ン を ク リッ 

ク し て く だ さ い。   

  

  

  ⼀ 括 登 録 ボ タ ン を ク リッ ク す る と 登 録 の 条 件 を 設 定 す る ポッ プ アッ プ が 

表 ⽰ さ れ ま す の で、 条 件 を 確 認 後 「 実 ⾏ 」 ボ タ ン を ク リッ ク す る と ⼀ 括 登 

録 さ れ ま す。   

  

  

  

  

  

  

  申 請 が 不 正 な も の で あ る な ど の 理 由 で 許 可 し な 

い 場 合 は、 登 録 申 請 ⼀ 覧 画 ⾯ で 「 拒 否 」 ボ タ ン を 

ク リッ ク し て く だ さ い。   

  

  

  拒 否 ボ タ ン を ク リッ ク す る と 確 認 画 ⾯ が 表 ⽰ さ れ ま す の で、 拒 否 す 

る 場 合 は 「 は い 」 ボ タ ン、 拒 否 し な い 場 合 は 「 い い え 」 ボ タ ン を ク 

リッ ク し て く だ さ い。   

  

  

   申 請 情 報 は、 登 録 ⼜ は 拒 否 を ⾏ う ま で 登 録 申 請 ⼀ 覧 に 残 り 続 け ま す。   
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15.   ファ イ ル ⼊ 出 ⼒   
  

   マ ネー ジャ  メ ニュー の  ファ イ ル ⼊ 出 ⼒  画 ⾯ で、 全 登 録 端 末 の ⼀ 覧 と 全 セ ク ショ ン の ⼀ 覧 を テ キ ス ト ファ イ ル 形 式 で 

⼊ 出 ⼒ す る こ と が で き ま す。   

  登 録 端 末 ⼀ 覧 は CSV フォー マッ ト で、 セ ク ショ ン 情 報 の ⼀ 覧 は XML フォー マッ ト で ファ イ ル 化 さ れ ま す。   

  

  

15-1.   端 末 ⼀ 覧 の ダ ウ ン ロー ド   
  

  端 末 ⼀ 覧 の ダ ウ ン ロー ド を ⾏ う こ と が で き ま す。   

「 ダ ウ ン ロー ド 」 ボ タ ン を ク リッ ク す る と、 現 在 の 登 録 端 末 の ⼀ 覧 を CSV ファ イ ル と し て 出 ⼒ す る こ と が 可 能 で す。 

CSV ファ イ ル の フォー マッ ト は、 後 述 す る 「 端 末 CSV ファ イ ル フォー マッ ト 」 で 指 定 す る こ と が で き ま す。   

  

  

15-2.   端 末 ⼀ 覧 の アッ プ ロー ド   
  

  端 末 ⼀ 覧 の アッ プ ロー ド、 ⼜ は ファ イ ル チェッ ク を ⾏ う こ と が で き ま す。   

取 り 込 み モー ド と CSV ファ イ ル を 選 択 し て 実 ⾏ し ま す。   

  

※   「端 末 ⼀ 覧 の アッ プ ロー ド」 は、 原 則 と し て 「端 末 ⼀ 覧 の ダ ウ ン ロー ド」 で ⽣ 成 さ れ た CSV ファ イ ル を 取 り 込 む 
機 能 で す。   
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取 り 込 み モー ド ：   
CSV ファ イ ル に 無 い 端 末 は 削 除   

登 録 端 末 ⼀ 覧 を 全 て ⼊ れ 直 す こ と が で き ま す   

取 り 込 み モー ド ：   
CSV ファ イ ル に 無 い 端 末 は そ の ま ま  

CSV ファ イ ル に 記 述 さ れ て い る 端 末 を 追 加 す る こ と が で き ま す   

取 り 込 み モー ド ：   
CSV ファ イ ル に あ る 端 末 を 削 除   

CSV ファ イ ル 中 の 端 末 名 以 外 の 記 述 は 全 て 無 視 さ れ、 記 述 さ れ た 端 末 の 登 

録 が 削 除 さ れ ま す   

CSV ファ イ ル   「 ファ イ ル を 選 択 」 （ブ ラ ウ ザ に よっ て は 「 参 照... 」） で CSV ファ イ ル を 指 

定 し ま す   

ファ イ ル チェッ ク   フォー マッ ト の チェッ ク だ け ⾏ い、 実 際 の 登 録 ⼀ 覧 に は 適 ⽤ さ れ ま せ ん   

アッ プ ロー ド   取 り 込 み モー ド に 従っ て、 CSV ファ イ ル の 情 報 を 本 ソ フ ト ウェ ア の デー タ 
ベー ス へ 取 り 込 み ま す   
※   MAC ア ド レ ス の 全 て の オ ク テッ ト が 「 00 」 ⼜ は 「 FF 」 の ⾏ は 取 り 込 み 
⾏ 数 に 含 ま れ ま す が、 実 際 に は 対 象 か ら 除 外 さ れ ま す   



  

補 ⾜ ： 端 末 ⼀ 覧 の CSV ファ イ ル の 仕 様   

  

  「 端 末 ⼀ 覧 の アッ プ ロー ド 」 で 取 り 込 む CSV ファ イ ル は、 次 の 基 本 フォー マッ ト に 従 う 必 要 が あ り ま す。   

  

● ⽂ 字 コー ド は 「  CSV フォー マッ ト オ プ ショ ン 」 の 「 ⽂ 字 エ ン コー ド 」 で 指 定 し た コー ド を ⽤ い ま す。   

ASCII や Shift-JIS な ど を 含 む 多 く の ⽂ 字 コー ド を 指 定 可 能 で す が、 シ ス テ ム 内 部 で は UNICODE を ⽤ い て い る 

た め、 UTF-8 な ど の UNICODE を 全 て サ ポー ト す る コー ド の ご 利 ⽤ を 強 く 推 奨 し ま す。   

万 が ⼀、 指 定 し た ⽂ 字 コー ド で 正 し く 表 現 で き な い ⽂ 字 （機 種 依 存 ⽂ 字 な ど） が CSV ファ イ ル 中 に あ る 場 

合、 ⽂ 字 化 け、 ま た は ⽂ 字 コー ド 変 換 エ ラー が 発 ⽣ し、 正 し く 取 り 込 む こ と が で き ま せ ん。   

な お、 UTF-8 を ⽤ い る 場 合 の BOM コー ド は、 あっ て も な く て も 構 い ま せ ん。   

  

● 改 ⾏ コー ド は CR 、 LF 、 CR+LF の い ず れ で も か ま い ま せ ん。   

  

● カ ラ ム 区 切 り ⽂ 字 は 「,」 （カ ン マ） 固 定 で す。 カ ン マ の 前 後 の 空 ⽩ ⽂ 字 は 全 て 読 み ⾶ ば さ れ ま す。   

  

● ⾏ の 最 初 の ⽂ 字 が 「 # 」 （ナ ン バ 記 号） で あ る 場 合、 そ の ⾏ は コ メ ン ト ⾏ と し て 読 み ⾶ ば さ れ ま す。   

た だ し 1 ⾏ ⽬ が 「 # 」 で 始 まっ て い る 場 合、 そ の ⾏ は カ ラ ム の 並 び 順 を 規 定 す る ⾏ と し て 特 別 処 理 さ れ ま す。 

（カ ラ ム 指 定 に つ い て は 次 項 で 詳 し く 説 明 し ま す）   

  

● 空 ⾏ は 全 て 読 み ⾶ ば さ れ ま す。   

  

● 各 カ ラ ム の 値 が 「 " 」 （ダ ブ ル クォー ト） ま た は 「 ' 」 （シ ン グ ル クォー ト） で 囲 ま れ て い る 場 合、 こ の クォー 

ト ⽂ 字 は 無 視 さ れ ま す。   

  

● 「 \ 」 （バッ ク ス ラッ シュ） は、 す ぐ 次 の ⽂ 字 を 特 殊 ⽂ 字 と し て 取 り 扱 わ な い エ ス ケー プ ⽂ 字 と し て 取 り 扱 わ 

れ ま す。 す な わ ち、 カ ラ ム の 先 頭 の ⽂ 字 が 「 " 」 で あ る 場 合 に は 「 \" 」 と 記 述 し ま す。 ま た、 カ ラ ム の 値 に 

バッ ク ス ラッ シュ を 含 め た い 場 合 に は 「 \\ 」 と 記 述 し ま す。   

  

● カ ラ ム の 値 に 「,」 （カ ン マ） が 含 ま れ る 場 合、 カ ラ ム 値 を クォー ト ⽂ 字 で 囲 う か、 「 \, 」 と カ ン マ を エ ス 

ケー プ す る 必 要 が あ り ま す。   
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15-3.   端 末 CSV ファ イ ル フォー マッ ト   
  

  上 記 の CSV ファ イ ル ⼊ 出 ⼒ で ⽤ い ら れ る ファ イ ル の フォー マッ ト の 詳 細 は、 「 端 末 CSV ファ イ ル フォー マッ ト 」 欄 

で 変 更 す る こ と が で き ま す。   

項 ⽬ 数 が 多 い た め、 デ フォ ル ト の 状 態 で は 本 欄 は ⾮ 表 ⽰ に なっ て い ま す。 「 表 ⽰ す る 」 ボ タ ン を ク リッ ク す る と 内 容 

が 表 ⽰ さ れ ま す。   

  

  

  

15-3-1. 端 末 CSV ファ イ ル フォー マッ ト で 出 ⼒ す る 項 ⽬   

  端 末 CSV ファ イ ル フォー マッ ト の 上 部 は、 出 ⼒ す る 項 ⽬ の 選 択 

と そ の 並 び 順 の 指 定 で す。   

  

「 出 ⼒ 」 欄 に チェッ ク マー ク を つ け る と 出 ⼒ さ れ、 チェッ ク マー 

ク を 消 す と 出 ⼒ さ れ ま せ ん。   

  

を ク リッ ク す る と 順 番 を 変 更 で き ま す。 左 か ら 順 

番 に 「最 も 先 頭」 「⼀ つ 前」 「⼀ つ 後」 「最 も 最 後」 に 移 動 し ま 

す。   

  

  「  MAC ア ド レ ス 追 加 オ プ ショ ン 」 項 ⽬ は、 1 つ の 端 末 に 複 数 の 

ネッ ト ワー ク IF が 存 在 す る （複 数 の MAC ア ド レ ス を 持 つ） 場 合 に 

必 要 と な り ま す。 通 常、 同 じ 端 末 名 を 持 つ ⾏ が 複 数 あ る 場 合、 後 

ろ の ⾏ の デー タ が 優 先 さ れ、 前 の ⾏ は 上 書 き さ れ ま す。 し か し、 

「  MAC ア ド レ ス 追 加 オ プ ショ ン 」 欄 が 存 在 し、 そ こ に   「  +  」 

（プ ラ ス 記 号） が 記 述 さ れ て い る 場 合、 「  MAC ア ド レ ス 」 「 

MAC ア ド レ ス 種 別 」 「 登 録 IP ア ド レ ス 」 に つ い て は 上 書 き で は 

な く、 追 加 の 意 味 で 処 理 さ れ ま す。   

  

  MAC ア ド レ ス 追 加 オ プ ショ ン 欄 が 存 在 し て も、 そ こ が 空 欄 の 場 

合 に は、 「  MAC ア ド レ ス 」 「  MAC ア ド レ ス 種 別 」 「 登 録 IP ア ド 
レ ス 」 に つ い て も 上 書 き と し て 処 理 さ れ ま す。 ま た、 こ れ ら 以 外 

の 項 ⽬ に つ い て は、 MAC ア ド レ ス 追 加 オ プ ショ ン の 記 述 に 拠 ら ず 

常 に 上 書 き と し て 処 理 さ れ ま す。   

  

  な お、 将 来 の 拡 張 に 対 す る 互 換 性 を 確 保 す る た め、 MAC ア ド レ 

ス 追 加 オ プ ショ ン 欄 に は 「  +  」 以 外 を 記 述 し な い で く だ さ い。   

  

  CSV ファ イ ル の 1 ⾏ ⽬ が 「  #  」 で 始 まっ て い な い 場 合、 ⼜ は CSV フォー マッ ト オ プ ショ ン の 「  CSV ファ イ ル ⼊ ⼒ 時 
の カ ラ ム 指 定 ⾏ 」 に 「 無 視 す る 」 が 指 定 さ れ て い る 場 合、 各 ⾏ は CSV フォー マッ ト オ プ ショ ン で 指 定 さ れ た カ ラ ム 順 

に デー タ が 並 ん で い る も の と し て 処 理 さ れ ま す。   

  

  万 が ⼀、 各 ⾏ の デー タ の 個 数 が 指 定 さ れ た カ ラ ム 数 よ り も 少 な い 場 合、 ⾜ り な い カ ラ ム は 空 欄 が 指 定 さ れ た も の 

（デ フォ ル ト 値 が 指 定 さ れ た も の） と し て 処 理 さ れ ま す。   
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15-3-2. 端 末 CSV ファ イ ル フォー マッ ト の オ プ ショ ン 設 定   

  端 末 CSV ファ イ ル フォー マッ ト の 下 部 は、 フォー 

マッ ト に 関 す る オ プ ショ ン 設 定 で す。   

  

次 の オ プ ショ ン で エ ラー 処 理 な ど の 挙 動 を 指 定 す る 

こ と が で き ま す。   

  

  

※   「無 効 セ ク ショ ン の 取 り 扱 い」 の 設 定 状 態 に 関 わ ら ず、 セ ク ショ ン 名 が 指 定 さ れ な い （セ ク ショ ン 名 カ ラ ム が 無 い 
か、 ⼜ は セ ク ショ ン 名 が 空 欄 で あ る） 場 合、 「全 体」 セ ク ショ ン が 指 定 さ れ た も の と し て 取 り 扱 わ れ ま す。   
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⽂ 字 エ ン コー ド   ⼊ 出 ⼒ に ⽤ い る ⽂ 字 コー ド を 指 定 し ま す   

改 ⾏ コー ド   出 ⼒ に ⽤ い る 改 ⾏ コー ド を 指 定 し ま す   

⼊ ⼒ 時 は、 CR   /   LF   /   CR+LF   の い ず れ で も 構 い ま せ ん。   

時 間 帯   登 録 ⽇ 時 な ど の 解 釈 に ⽤ い る 標 準 帯 を 指 定 し ま す   

エ ラー ⾏ の 取 り 扱 い   ⼊ ⼒ の 際 に エ ラー が 発 ⽣ し た と き の 動 作 を 指 定 し ま す   

エ ラー が あ る ⾏ が 1 つ で も あ る 時 は 全 て 取 り 込 ま な い   ／   エ ラー の 無 い ⾏ を 取 り 込 む   

無 効 セ ク ショ ン の 取 
り 扱 い   

⼊ ⼒ の 際 に 登 録 さ れ て い な い セ ク ショ ン 名 が 存 在 し た と き の 動 作 を 指 定 し ま す   

無 効 な セ ク ショ ン 指 定 が 1 つ で も あ れ ば 全 て 取 り 込 ま な い   ／   有 効 な セ ク ショ ン の ⾏ を 

取 り 込 む   

無 効 端 末 種 別 の 取 り 
扱 い   

⼊ ⼒ の 際 に、 登 録 さ れ て い な い 端 末 種 別 が 存 在 し た と き の 動 作 を 指 定 し ま す   

無 効 な 端 末 種 別 は エ ラー と す る   ／   無 効 な 端 末 種 別 は 「 そ の 他 」 と す る   

無 効 NIC 種 別 の 取 り 
扱 い   

⼊ ⼒ の 際 に、 登 録 さ れ て い な い NIC 種 別 が 存 在 し た と き の 動 作 を 指 定 し ま す   

無 効 な NIC 種 別 は エ ラー と す る   ／   無 効 な NIC 種 別 は 「 そ の 他 」 と す る   

CSV ファ イ ル ⼊ ⼒ 
時 の カ ラ ム 指 定 ⾏   

⼊ ⼒ の 際 に、 1 ⾏ ⽬ の カ ラ ム 指 定 を 無 視 す る か ど う か を 指 定 し ま す   

CSV ファ イ ル 出 ⼒ 
時 の カ ラ ム 指 定 ⾏   

出 ⼒ の 際 に、 1 ⾏ ⽬ の カ ラ ム 指 定 を 出 ⼒ す る か ど う か を 指 定 し ま す   



  

15-4.   セ ク ショ ン 情 報 の ダ ウ ン ロー ド   
  

  セ ク ショ ン 情 報 の ダ ウ ン ロー ド を ⾏ う こ と が で き ま す。   

  

「ダ ウ ン ロー ド」  ボ タ ン を ク リッ ク す る と、 現 在 の 全 セ ク ショ ン 情 報 を XML ファ イ ル と し て 出 ⼒ で き ま す。   

こ の セ ク ショ ン 情 報 出 ⼒ に は、 セ ク ショ ン 名、 セ ク ショ ン の 階 層 構 造、 ネッ ト ワー ク 設 定、 対 応 IG と そ の 設 定、 例 外 

ア ド レ ス 情 報、 管 理 ／ 閲 覧 オ ペ レー タ 情 報 が 含 ま れ ま す。   

  

  

  

  

15-5.   セ ク ショ ン 情 報 の アッ プ ロー ド   
  

  セ ク ショ ン 情 報 の アッ プ ロー ド を ⾏ う こ と が で き ま す。   

取 り 込 み モー ド と XML ファ イ ル を 選 択 し て 実 ⾏ し ま す。   

  

※ 原 則 と し て、 「セ ク ショ ン 情 報 の ダ ウ ン ロー ド」 で ⽣ 成 さ れ た XML ファ イ ル を 取 り 込 む 機 能 で す。   
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取 り 込 み モー ド ：   
XML ファ イ ル に 無 い セ ク 
ショ ン は 削 除   

全 セ ク ショ ン を ⼊ れ 直 す こ と が で き ま す   

取 り 込 み モー ド ：   
XML ファ イ ル に 無 い セ ク 
ショ ン は そ の ま ま   

XML ファ イ ル に 記 述 さ れ て い る セ ク ショ ン を 追 加 す る こ と が で き ま す   

XML ファ イ ル   「 ファ イ ル を 選 択 」 （ブ ラ ウ ザ に よっ て は 「 参 照... 」） で XML ファ イ ル を 指 定 し ま す   

アッ プ ロー ド   取 り 込 み モー ド に 従っ て、 XML ファ イ ル に 記 述 さ れ て い る 情 報 を 本 ソ フ ト ウェ ア の 
デー タ ベー ス へ 取 り 込 み ま す   



  

補 ⾜ ： セ ク ショ ン 情 報 の XML ファ イ ル の 仕 様   

  

  XML   version   1.0 で ⽂ 字 コー ド は UTF-8 で す。   

  

  ルー ト 要 素 は 「  ig2mla  」 で、 こ の ルー ト 要 素 の 中 に 「  section  」 要 素 と 「  operator  」 要 素 が 複 数 含 ま れ ま す。   

「  section  」 要 素 内 に は、 親 セ ク ショ ン を ⽰ す 「  parent  」 要 素、 管 理 者 を ⽰ す 「  operator  」 要 素、 対 応 IG を ⽰ す 「  ig 
」 要 素、 ネッ ト ワー ク 設 定 を ⽰ す 「  network  」 要 素、 例 外 ベ ン ダ を ⽰ す 「  exceptional-lladdr  」 要 素、 例 外 IP ア ド レ 

ス を ⽰ す 「  exceptional-ip  」 要 素 が 含 ま れ ま す。   

  

  各 要 素 の 内 容 は す べ て タ グ の 属 性 と し て 表 記 さ れ、 TEXT ノー ド は 全 て 無 視 さ れ ま す。 （出 ⼒ の 際 に は、 読 み や す 

く す る た め の 改 ⾏ と 空 ⽩ だ け が TEXT ノー ド に 含 ま れ ま す）   

  

  「  parent  」  要 素 を 持 た な い  セ ク ショ ン は ルー ト セ ク ショ ン （全 体 セ ク ショ ン） と し て 扱 わ れ ま す。 こ の ルー ト セ ク 

ショ ン は  1 つ し か 存 在 し て は い け ま せ ん 。   

  

  

  XML で ⽤ い ら れ る 各 タ グ の 定 義 は 次 の 通 り で す。   

  

  

タ グ 名:    ig2mla   
  ルー ト 要 素 で す。   

  

  

  

タ グ 名:    section   
  セ ク ショ ン の 定 義 で す。   

  

  

  

タ グ 名:    parent   
  親 セ ク ショ ン 指 定 で す。   

  当 該 セ ク ショ ン 名 は 既 に 定 義 さ れ て い る 必 要 が あ り ま す。   

  ルー ト セ ク ショ ン 以 外 で は 必 ず 1 つ 以 上 存 在 す る 必 要 が あ り ま す。   
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上 位 タ グ   な し   

下 位 タ グ   section,   operator   

属 性 名     説 明   

version     IG2MLA バー ジョ ン 番 号   

created     XML 作 成 ⽇ 時 ： YYYY/MM/DD   HH:MM:SS 形 式 （ UTC ）   

上 位 タ グ   ig2mla   

下 位 タ グ   parent,   operator,   network,   ig,   exceptional-ip,   exceptional-lladdr   

属 性 名     説 明   

name   必 須   セ ク ショ ン 名   

note     備 考   

上 位 タ グ   section   

下 位 タ グ   な し   

属 性 名     説 明   

name   必 須   セ ク ショ ン 名   



  

タ グ 名:    operator   
  オ ペ レー タ の 定 義 で す。   

  section 要 素 内 に 記 述 さ れ て い る 場 合、 そ の セ ク ショ ン の 管 理 ／ 閲 覧 者 で あ る こ と を ⽰ し て い ま す。   

  

  

  

タ グ 名:    notify   
  オ ペ レー タ の 通 知 定 義 で す。   

  本 要 素 が 存 在 す る 場 合、 該 当 の オ ペ レー タ へ 通 知 が ⾏ な わ れ ま す。   

  

  

  

タ グ 名:    network   
  ネッ ト ワー ク の 定 義 で す。   

  

  

  gateway 属 性 と lgateway 属 性 を 同 時 に 指 定 し て は い け ま せ ん。   
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上 位 タ グ   ig2mla,   section   

下 位 タ グ   notify   

属 性 名     説 明   

login   必 須   ロ グ イ ン ID   

role     権 限   (Observer/Admin/SysAdmin/Super) デ フォ ル ト は Observer   

name     名 前   

password     パ ス ワー ド を ハッ シュ コー ド 化 し た も の   

mail     メー ル ア ド レ ス   

contact     連 絡 先   

timezone     時 間 帯   

lang     ⾔ 語   (ja/en)   

note     備 考   

上 位 タ グ   operator   

下 位 タ グ   な し   

属 性 名     説 明   

method   必 須   通 知 種 別 （現 在 は MAIL の み）   

event   必 須   イ ベ ン ト コー ド   

上 位 タ グ   section   

下 位 タ グ   な し   

属 性 名     説 明   

address   必 須   （ IntraGuardian 本 体 の） IP ア ド レ ス   

netmask   必 須   ネッ ト マ ス ク ： xxx.xxx.xxx.xxx 形 式   

gateway     ゲー ト ウェ イ ア ド レ ス   

lgateway     ロー カ ル ゲー ト ウェ イ ア ド レ ス   

dns     DNS サー バ ア ド レ ス （複 数 あ る 場 合 は 「,」 で 区 切っ て 並 べ る）   



  

タ グ 名:    ig   
  IntraGuardian 本 体 の 定 義 で す。   

  

  

  

タ グ 名:    category   
  IntraGuardian 本 体 の 設 定 カ テ ゴ リ で す。   

  該 当 の カ テ ゴ リ 内 の 設 定 が 全 て デ フォ ル ト 値 の 場 合、 category 要 素 は 出 ⼒ さ れ ま せ ん。   

  

  

  

タ グ 名:    config   
  IntraGuardian 本 体 の 設 定 で す。   

  該 当 す る 項 ⽬ の 設 定 が デ フォ ル ト 値 の 場 合、 config 要 素 は 出 ⼒ さ れ ま せ ん。   

  

  

  

タ グ 名:    exceptional-ip   
  例 外 IP ア ド レ ス で す。   

  

  

  address 属 性 ま た は start 属 性 の い ず れ か が 必 要 で す。   

  start 属 性 が あ る 場 合、 end 属 性 は 必 須 で す。   

  

  

タ グ 名:    exceptional-lladdr   
  例 外 ベ ン ダ ア ド レ ス で す。   
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上 位 タ グ   section   

下 位 タ グ   category   

属 性 名     説 明   

id   必 須   IGID 。   '#'+16 進 数 8 桁   

上 位 タ グ   ig   

下 位 タ グ   config   

属 性 名     説 明   

name   必 須   カ テ ゴ リ 名 ： Network/Mode/Advanced/Notify   

上 位 タ グ   category   

下 位 タ グ   な し   

属 性 名     説 明   

name   必 須   設 定 項 ⽬ 名   

value   必 須   設 定 値   

上 位 タ グ   section   

下 位 タ グ   な し   

属 性 名     説 明   

address     例 外 IP ア ド レ ス （単 ⼀ 指 定 の 場 合）   

start     例 外 IP ア ド レ ス 範 囲 開 始 ア ド レ ス   

end     例 外 IP ア ド レ ス 範 囲 終 了 ア ド レ ス   

上 位 タ グ   section   

下 位 タ グ   な し   

属 性 名     説 明   

address   必 須   例 外 ベ ン ダ ア ド レ ス （単 ⼀ 指 定 の 場 合） ： XX:XX:XX 形 式   



  

16.   外 部 シ ス テ ム 連 携   
  

   マ ネー ジャ  メ ニュー の  外 部 シ ス テ ム 連 携  画 ⾯ を 使 ⽤ す る と、 【  15.   ファ イ ル ⼊ 出 ⼒ 】 と 同 様 の 操 作 を ⾃ 動 で ⾏ う こ 

と が で き ま す。 資 産 管 理 ソ フ ト ウェ ア な ど と 連 携 す る と き に 利 ⽤ し て く だ さ い。   

  

※   本 画 ⾯ は、 ク ラ ウ ド 版 マ ネー ジャ を ご 利 ⽤ の 場 合 は 操 作 で き ま せ ん。  
  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

16-1.   端 末 ⼀ 覧 書 き 出 し   
  

端 末 ⼀ 覧 の CSV ファ イ ル を、 ロー カ ル ディ レ ク ト リ、 ⼜ は FTP サー バ へ 書 き 出 す こ と が で き ま す。   

  

16-1-1.   指 定 ディ レ ク ト リ へ の 保 存   

  端 末 ⼀ 覧 CSV ファ イ ル を、 特 定 の ディ レ ク ト リ へ 書 き 

出 す こ と が で き ま す。   

時 刻 を 指 定 し た ⾃ 動 書 き 出 し も 可 能 で す。   
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出 ⼒ 先   「 ファ イ ル 」 を 選 択 し ま す   

ディ レ ク ト リ   出 ⼒ 先 の ロー カ ル ディ レ ク ト リ を 指 定 し ま す   
※   ネッ ト ワー ク サー バ へ 保 存 す る 場 合、 「 16-1-2.   FTP へ の 保 存」 を 参 照 し て く だ さ い   

ファ イ ル 名   ファ イ ル 名 を 指 定 し ま す。 ファ イ ル 名 は 変 数 を 指 定 可 能 で す   
  年 ： %YYYY%   
  ⽉ ： %MM%   
  ⽇ ： %DD%   
  時 ： %HH%   
  分 ： %MM%   
  秒 ： %SS%   
※   全 て UTC 時 刻 に な り ま す   

⾃ 動 書 き 出 し   「 定 時 」 を 選 択 す る と、 「 ⾃ 動 書 き 出 し 時 刻 」 に 従っ て 毎 ⽇ CSV ファ イ ル を 出 ⼒ し ま す   

⾃ 動 書 き 出 し 時 刻   HH:MM 形 式 の 時 刻 を カ ン マ 区 切 り で 指 定 で き ま す   

設 定 保 存   ク リッ ク す る と 設 定 が 保 存 さ れ ま す   

⼿ 動 書 き 出 し   「 今 す ぐ 端 末 ⼀ 覧 を 書 き 出 す」  ボ タ ン を ク リッ ク す る と、 ク リッ ク 時 点 の 情 報 を 書 き 出 

す こ と が で き ま す   



  

16-1-2.   FTP へ の 保 存   

  端 末 ⼀ 覧 CSV ファ イ ル を、 FTP サー バ へ アッ プ ロー ド 

さ せ る こ と が で き ま す。   

時 刻 を 指 定 し た ⾃ 動 アッ プ ロー ド も 可 能 で す。   
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出 ⼒ 先   「  FTP  」 を 選 択 し ま す   

FTP サー バ   FTP サー バ を IP ア ド レ ス、 ⼜ は ホ ス ト 名 で 指 定 し ま す   
※   ホ ス ト 名 で 指 定 す る 場 合、 本 ソ フ ト ウェ ア を セッ ト アッ プ し た サー バ の 名 前 解 決 を 
確 認 の 上 で 利 ⽤ し て く だ さ い   

FTP ユー ザ   FTP サー バ の ユー ザ 名 を 指 定 し ま す   

FTP パ ス ワー ド   FTP サー バ の パ ス ワー ド を 指 定 し ま す   

FTP ディ レ ク ト リ   ファ イ ル を アッ プ ロー ド す る ディ レ ク ト リ を 指 定 し ま す   

FTP モー ド   パッ シ ブ ／ ア ク ティ ブ を 指 定 し ま す   

ファ イ ル 名   ファ イ ル 名 を 指 定 し ま す。 ファ イ ル 名 は 変 数 を 指 定 可 能 で す   
  年 ： %YYYY%   
  ⽉ ： %MM%   
  ⽇ ： %DD%   
  時 ： %HH%   
  分 ： %MM%   
  秒 ： %SS%   
※   全 て UTC 時 刻 に な り ま す   

⾃ 動 書 き 出 し   「 定 時 」 を 選 択 す る と、 「 ⾃ 動 書 き 出 し 時 刻 」 に 従っ て 毎 ⽇ CSV ファ イ ル を 出 ⼒ し ま 
す   

⾃ 動 書 き 出 し 時 刻   HH:MM 形 式 の 時 刻 を カ ン マ 区 切 り で 指 定 で き ま す   

設 定 保 存   ク リッ ク す る と 設 定 が 保 存 さ れ ま す   

⼿ 動 書 き 出 し   「 今 す ぐ 端 末 ⼀ 覧 を 書 き 出 す」  ボ タ ン を ク リッ ク す る と、 ク リッ ク 時 点 の 情 報 を 書 き 

出 す こ と が で き ま す   



  

16-2.   端 末 ⼀ 覧 取 り 込 み   
  

端 末 ⼀ 覧 の CSV ファ イ ル を、 ロー カ ル ディ レ ク ト リ、 ⼜ は FTP サー バ か ら 取 り 込 む こ と が で き ま す。   

  

16-2-1.   指 定 ディ レ ク ト リ か ら の 取 り 込 み   

  端 末 ⼀ 覧 CSV ファ イ ル を、 特 定 の ディ レ ク ト リ 内 か 

ら 取 り 込 む こ と が で き ま す。   

時 刻 を 指 定 し た ⾃ 動 取 り 込 み も 可 能 で す。   

  

※   MAC ア ド レ ス の 全 て の オ ク テッ ト が 00 ま た は FF 
の ⾏ は 取 り 込 み ⾏ 数 に 含 ま れ ま す が、 実 際 は 対 象 か ら 
除 外 さ れ ま す。   
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⼊ ⼒ 先   「 ファ イ ル 」 を 選 択 し ま す   

ディ レ ク ト リ   端 末 ⼀ 覧 CSV が 保 存 さ れ て い る ロー カ ル ディ レ ク ト リ を 指 定 し ま す。   
※   ネッ ト ワー ク サー バ か ら 取 り 込 む 場 合、 「 16-2-2.   FTP か ら の 取 り 込 み」 を 
参 照 し て く だ さ い   

ファ イ ル 名   ファ イ ル 名 を 指 定 し ま す   

取 り 込 み モー ド   端 末 登 録 を CSV の 内 容 で 置 き 換 え る と き は 「  CSV ファ イ ル に 無 い 端 末 は 削 
除 」、 CSV の 内 容 を 追 加 登 録 と し て 取 り 扱 う と き は 「  CSV ファ イ ル に 無 い 端 末 
は そ の ま ま 」 を 選 択 し ま す   

⾃ 動 取 り 込 み   「 定 時 」 を 選 択 す る と、 「 ⾃ 動 書 き 出 し 時 刻 」 に 従っ て 毎 ⽇ CSV ファ イ ル を 取 
り 込 み ま す   

⾃ 動 取 り 込 み 時 刻   HH:MM 形 式 の 時 刻 を カ ン マ 区 切 り で 指 定 で き ま す   

連 続 取 り 込 み 禁 ⽌ 時 間   ⾃ 動 取 り 込 み 処 理 と ⼿ 動 取 り 込 み 処 理 が 連 続 し て 発 ⽣ す る こ と に よ り、 端 末 情 
報 が 破 壊 さ れ る 可 能 性 を 避 け る た め の ガー ド タ イ ム で す   

設 定 保 存   ク リッ ク す る と 設 定 が 保 存 さ れ ま す   

⼿ 動 取 り 込 み   「 今 す ぐ 端 末 ⼀ 覧 を 取 り 込 む」  ボ タ ン を ク リッ ク す る と、 ク リッ ク 時 点 の 情 報 

を 書 き 出 す こ と が で き ま す   



  

16-2-2.   FTP か ら の 取 り 込 み   

  端 末 ⼀ 覧 CSV ファ イ ル を、 FTP サー バ か ら 取 り 込 む 

こ と が で き ま す。   

時 刻 を 指 定 し た ⾃ 動 取 り 込 み も 可 能 で す。   

  

※   MAC ア ド レ ス の 全 て の オ ク テッ ト が 00 ま た は FF の 
⾏ は 取 り 込 み ⾏ 数 に 含 ま れ ま す が、 実 際 は 対 象 か ら 除 
外 さ れ ま す。   
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⼊ ⼒ 先   「  FTP  」 を 選 択 し ま す   

FTP サー バ   FTP サー バ を IP ア ド レ ス、 ⼜ は ホ ス ト 名 で 指 定 し ま す   
※   ホ ス ト 名 で 指 定 す る 場 合、 本 ソ フ ト ウェ ア を セッ ト アッ プ し た サー バ の 名 
前 解 決 を 確 認 の 上 で 利 ⽤ し て く だ さ い   

FTP ユー ザ   FTP サー バ の ユー ザ 名 を 指 定 し ま す   

FTP パ ス ワー ド   FTP サー バ の パ ス ワー ド を 指 定 し ま す   

FTP ディ レ ク ト リ   FTP サー バ 上 の ディ レ ク ト リ を 指 定 し ま す   

FTP モー ド   パッ シ ブ ／ ア ク ティ ブ を 指 定 し ま す   

ファ イ ル 名   ファ イ ル 名 を 指 定 し ま す   

取 り 込 み モー ド   端 末 登 録 を CSV の 内 容 で 置 き 換 え る と き は 「  CSV ファ イ ル に 無 い 端 末 は 削 
除 」、 CSV の 内 容 を 追 加 登 録 と し て 取 り 扱 う と き は 「  CSV ファ イ ル に 無 い 端 末 
は そ の ま ま 」 を 選 択 し ま す   

⾃ 動 取 り 込 み   「 定 時 」 を 選 択 す る と、 「 ⾃ 動 書 き 出 し 時 刻 」 に 従っ て 毎 ⽇ CSV ファ イ ル を 取 
り 込 み ま す   

⾃ 動 取 り 込 み 時 刻   HH:MM 形 式 の 時 刻 を カ ン マ 区 切 り で 指 定 で き ま す   

連 続 取 り 込 み 禁 ⽌ 時 間   ⾃ 動 取 り 込 み 処 理 と ⼿ 動 取 り 込 み 処 理 が 連 続 し て 発 ⽣ す る こ と に よ り、 端 末 情 
報 が 破 壊 さ れ る 可 能 性 を 避 け る た め の ガー ド タ イ ム で す   

設 定 保 存   ク リッ ク す る と 設 定 が 保 存 さ れ ま す   

⼿ 動 取 り 込 み   「 今 す ぐ 端 末 ⼀ 覧 を 取 り 込 む」  ボ タ ン を ク リッ ク す る と、 ク リッ ク 時 点 の 情 報 

を 書 き 出 す こ と が で き ま す   



  

16-3.   端 末 CSV フォー マッ ト   
  

  端 末 ⼀ 覧 の ⼊ 出 ⼒ に ⽤ い る CSV の フォー マッ ト オ プ ショ ン を 指 定 で き ま す。   

設 定 内 容 は 【  15-3.   CSV ファ イ ル フォー マッ ト 】 と 同 様 の た め、 そ ち ら を 参 照 し て く だ さ い。   
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16-4.   セ ク ショ ン 情 報 書 き 出 し   
  

セ ク ショ ン 情 報 の XML ファ イ ル を、 ロー カ ル ディ レ ク ト リ、 ⼜ は FTP サー バ へ 書 き 出 す こ と が で き ま す。   

  

16-4-1.   指 定 ディ レ ク ト リ へ の 保 存   

  セ ク ショ ン 情 報 の XML ファ イ ル を、 特 定 の ディ レ ク ト 

リ へ 書 き 出 す こ と が で き ま す。   

時 刻 を 指 定 し た ⾃ 動 書 き 出 し も 可 能 で す。   
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出 ⼒ 先   「 ファ イ ル 」 を 選 択 し ま す   

ディ レ ク ト リ   出 ⼒ 先 の ロー カ ル ディ レ ク ト リ を 指 定 し ま す   
※   ネッ ト ワー ク サー バ へ 保 存 す る 場 合、 「 16-4-2.   FTP へ の 保 存」 を 参 照 し て 
く だ さ い   

ファ イ ル 名   ファ イ ル 名 を 指 定 し ま す。 ファ イ ル 名 は 変 数 を 指 定 可 能 で す   
  年 ： %YYYY%   
  ⽉ ： %MM%   
  ⽇ ： %DD%   
  時 ： %HH%   
  分 ： %MM%   
  秒 ： %SS%   
※   全 て UTC 時 刻 に な り ま す   

⾃ 動 書 き 出 し   「 定 時 」 を 選 択 す る と、 「 ⾃ 動 書 き 出 し 時 刻 」 に 従っ て 毎 ⽇ XML ファ イ ル を 
出 ⼒ し ま す   

⾃ 動 書 き 出 し 時 刻   HH:MM 形 式 の 時 刻 を カ ン マ 区 切 り で 指 定 で き ま す   

設 定 保 存   ク リッ ク す る と 設 定 が 保 存 さ れ ま す   

⼿ 動 書 き 出 し   「 今 す ぐ セ ク ショ ン 情 報 を 書 き 出 す」  ボ タ ン を ク リッ ク す る と、 ク リッ ク 時 点 

の 情 報 を 書 き 出 す こ と が で き ま す   



  

16-4-2.   FTP へ の 保 存   

  セ ク ショ ン 情 報 の XML ファ イ ル を、 FTP サー バ へ アッ 

プ ロー ド す る こ と が で き ま す。   

時 刻 を 指 定 し た ⾃ 動 書 き 出 し も 可 能 で す。   
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出 ⼒ 先   「  FTP  」 を 選 択 し ま す   

FTP サー バ   FTP サー バ を IP ア ド レ ス、 ⼜ は ホ ス ト 名 で 指 定 し ま す   
※   ホ ス ト 名 で 指 定 す る 場 合、 本 ソ フ ト ウェ ア を セッ ト アッ プ し た サー バ の 名 
前 解 決 を 確 認 の 上 で 利 ⽤ し て く だ さ い   

FTP ユー ザ   FTP サー バ の ユー ザ 名 を 指 定 し ま す   

FTP パ ス ワー ド   FTP サー バ の パ ス ワー ド を 指 定 し ま す   

FTP ディ レ ク ト リ   ファ イ ル を アッ プ ロー ド す る ディ レ ク ト リ を 指 定 し ま す   

FTP モー ド   パッ シ ブ ／ ア ク ティ ブ を 指 定 し ま す   

⾃ 動 書 き 出 し   「 定 時 」 を 選 択 す る と、 「 ⾃ 動 書 き 出 し 時 刻 」 に 従っ て 毎 ⽇ XML ファ イ ル を 
出 ⼒ し ま す   

⾃ 動 書 き 出 し 時 刻   HH:MM 形 式 の 時 刻 を カ ン マ 区 切 り で 指 定 で き ま す   

設 定 保 存   ク リッ ク す る と 設 定 が 保 存 さ れ ま す   

⼿ 動 書 き 出 し   「 今 す ぐ セ ク ショ ン 情 報 を 書 き 出 す」  ボ タ ン を ク リッ ク す る と、 ク リッ ク 時 点 

の 情 報 を 書 き 出 す こ と が で き ま す   



  

16-5.   セ ク ショ ン 情 報 取 り 込 み   
  

セ ク ショ ン 情 報 の XML ファ イ ル を、 ロー カ ル ディ レ ク ト リ、 ⼜ は FTP サー バ か ら 取 り 込 む こ と が で き ま す。   

  

※   現 状、 セ ク ショ ン 情 報 の 取 り 込 み を 定 時 に 実 ⾏ す る こ と は で き ま せ ん。   

16-5-1.   指 定 ディ レ ク ト リ か ら の 取 り 込 み   

  セ ク ショ ン 情 報 の XML ファ イ ル を、 指 定 の ディ レ ク 

ト リ か ら 取 り 込 む こ と が で き ま す。   

  

  

  

  

  

    

   97      
  Nippon   C.A.D   Co.,Ltd.   

⼊ ⼒ 先   「 ファ イ ル 」 を 選 択 し ま す   

ディ レ ク ト リ   セ ク ショ ン 情 報 の XML ファ イ ル が 保 存 さ れ て い る ロー カ ル ディ レ ク ト リ を 指 定 
し ま す   
※   ネッ ト ワー ク サー バ か ら 取 り 込 む 場 合、 「 16-5-2.   FTP か ら の 取 り 込 み」 を 
参 照 し て く だ さ い   

ファ イ ル 名   ファ イ ル 名 を 指 定 し ま す   

連 続 取 り 込 み 禁 ⽌ 時 間   ⾃ 動 取 り 込 み 処 理 と ⼿ 動 取 り 込 み 処 理 が 連 続 し て 発 ⽣ す る こ と に よ り、 セ ク 
ショ ン 情 報 が 破 壊 さ れ る 可 能 性 を 避 け る た め の ガー ド タ イ ム で す   

設 定 保 存   ク リッ ク す る と 設 定 が 保 存 さ れ ま す   

⼿ 動 取 り 込 み   「 今 す ぐ セ ク ショ ン 情 報 を 取 り 込 む」  ボ タ ン を ク リッ ク す る と、 ク リッ ク 時 点 

の 情 報 を 取 り 込 む こ と が で き ま す   



  

16-5-2.   FTP か ら の 取 り 込 み   

  セ ク ショ ン 情 報 の XML ファ イ ル を、 FTP サー バ か ら 取 

り 込 む こ と が で き ま す。   
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⼊ ⼒ 先   「  FTP  」 を 選 択 し ま す   

FTP サー バ   FTP サー バ を IP ア ド レ ス、 ⼜ は ホ ス ト 名 で 指 定 し ま す   
※ ホ ス ト 名 で 指 定 す る 場 合、 本 ソ フ ト ウェ ア を セッ ト アッ プ し た サー バ の 名 前 
解 決 を 確 認 の 上 で 利 ⽤ し て く だ さ い   

FTP ユー ザ   FTP サー バ の ユー ザ 名 を 指 定 し ま す   

FTP パ ス ワー ド   FTP サー バ の パ ス ワー ド を 指 定 し ま す   

FTP ディ レ ク ト リ   FTP サー バ 上 の ディ レ ク ト リ を 指 定 し ま す   

FTP モー ド   パッ シ ブ ／ ア ク ティ ブ を 指 定 し ま す   

ファ イ ル 名   ファ イ ル 名 を 指 定 し ま す   

連 続 取 り 込 み 禁 ⽌ 時 間   ⾃ 動 取 り 込 み 処 理 と ⼿ 動 取 り 込 み 処 理 が 連 続 し て 発 ⽣ す る こ と に よ り、   
セ ク ショ ン 情 報 が 破 壊 さ れ る 可 能 性 を 避 け る た め の ガー ド タ イ ム で す   

設 定 保 存   ク リッ ク す る と 設 定 が 保 存 さ れ ま す   

⼿ 動 取 り 込 み   「 今 す ぐ セ ク ショ ン 情 報 を 取 り 込 む」  ボ タ ン を ク リッ ク す る と、 ク リッ ク 時 点 

の 情 報 を 取 り 込 む こ と が で き ま す   



  

17.   バッ ク アッ プ・ 復 元   
  

  本 ソ フ ト ウェ ア が 使 ⽤ す る デー タ ベー ス を バッ ク アッ プ、 及 び 復 元 す る こ と が で き ま す。   

  

※   ク ラ ウ ド 版 マ ネー ジャ で は、 バッ ク アッ プ ディ レ ク ト リ は 利 ⽤ で き ま せ ん。  
  

  

17-1.   バッ ク アッ プ の ダ ウ ン ロー ド   
  

  デー タ ベー ス を ⼀ つ の ファ イ ル に バッ ク アッ プ し、 

ブ ラ ウ ザ で ダ ウ ン ロー ド す る こ と が で き ま す。   

  

  

  

  

  

  

  

17-2.   バッ ク アッ プ の ファ イ ル 保 存   
  

  デー タ ベー ス を ⼀ つ の ファ イ ル に バッ ク アッ プ し、 

指 定 の ディ レ ク ト リ ヘ 保 存 す る こ と が で き ま す。   

作 成 さ れ る ファ イ ル は 「 バッ ク アッ プ の ダ ウ ン ロー 
ド 」 と 同 様 の ファ イ ル で す。   
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バッ ク アッ プ 先   「 ダ ウ ン ロー ド 」 を 選 択 し ま す   

バッ ク アッ プ 内 容   全 部             ： 全 て （ ※1 ） の デー タ を バッ ク アッ プ 対 象 と し ま す   
古 い 履 歴 を 除 く   ： 最 近 の 履 歴 と す る ⽇ 数 （ ※2 ） を 超 え る 履 歴 を 除 く 全 て の 
                  デー タ を バッ ク アッ プ 対 象 と し ま す   
履 歴 を す べ て 除 く ： 履 歴 デー タ （動 作 履 歴、 端 末 履 歴） を 除 く デー タ を バッ ク 
                  アッ プ 対 象 と し ま す   
※1   履 歴 デー タ を 含 む と ファ イ ル サ イ ズ が ⼤ き く な り ま す の で ご 注 意 く だ さ い   
※2   最 近 の 履 歴 と す る ⽇ 数 は 「マ ネー ジャ 設 定」 の 「履 歴 設 定」 の 値 で す   

バッ ク アッ プ ファ イ ル 暗 号 化 キー  バッ ク アッ プ ファ イ ル の 復 元 時 に 暗 号 化 キー を 利 ⽤ す る 場 合、 ⼊ ⼒ し ま す   

ダ ウ ン ロー ド   ク リッ ク す る と、 バッ ク アッ プ ファ イ ル を ダ ウ ン ロー ド し ま す   

バッ ク アッ プ 先   「 ファ イ ル 保 存 」 を 選 択 し ま す   

バッ ク アッ プ 内 容   全 部             ： 全 て （ ※1 ） の デー タ を バッ ク アッ プ 対 象 と し ま す   
古 い 履 歴 を 除 く   ： 最 近 の 履 歴 と す る ⽇ 数 （ ※2 ） を 超 え る 履 歴 を 除 く 全 て の 
                  デー タ を バッ ク アッ プ 対 象 と し ま す   
履 歴 を す べ て 除 く ： 履 歴 デー タ （動 作 履 歴、 端 末 履 歴） を 除 く デー タ を バッ ク 
                  アッ プ 対 象 と し ま す   
※1   履 歴 デー タ を 含 む と ファ イ ル サ イ ズ が ⼤ き く な り ま す の で ご 注 意 く だ さ い   
※2   最 近 の 履 歴 と す る ⽇ 数 は 「マ ネー ジャ 設 定」 の 「履 歴 設 定」 の 値 で す   

バッ ク アッ プ ファ イ ル 暗 号 化 キー  バッ ク アッ プ ファ イ ル の 復 元 時 に 暗 号 化 キー を 利 ⽤ す る 場 合、 ⼊ ⼒ し ま す   

ディ レ ク ト リ   保 存 先 の ディ レ ク ト リ を フ ル パ ス (絶 対 パ ス) で ⼊ ⼒ し ま す   

ファ イ ル 作 成   ク リッ ク す る と、 バッ ク アッ プ ファ イ ル を 保 存 し ま す   



  

17-3.   バッ ク アッ プ の FTP 保 存   
  

デー タ ベー ス を ⼀ つ の ファ イ ル に バッ ク アッ プ し、 

指 定 の FTP サー バ へ アッ プ ロー ド す る こ と が で き ま 

す。   

作 成 さ れ る ファ イ ル は 「 バッ ク アッ プ の ダ ウ ン ロー 
ド 」 と 同 様 の ファ イ ル で す。   

  

  

  

  

  

  

  

17-4.   復 元   
  

  ⾃ 動 バッ ク アッ プ、 ⼜ は ⼿ 動 バッ ク アッ プ に て 作 

成 さ れ た バッ ク アッ プ ファ イ ル か ら 設 定 を 復 元 す る 

こ と が で き ま す。   

  

※   復 元 を お こ な う と、 現 在 の デー タ ベー ス の 内 容 は 
全 消 去 さ れ ま す。   
※   復 元 作 業 中 は IntraGuardian 本 体 と の 通 信 を 含 め 
て 全 て の 内 部 処 理 が 停 ⽌ し ま す が、 IntraGuardian 
本 体 に よ る 検 知 ／ 排 除 処 理 は そ の ま ま 継 続 さ れ ま 
す。   
※   復 元 処 理 完 了 後、 本 ソ フ ト ウェ ア は ⾃ 動 的 に 再 起 
動 を ⾏ い 復 元 し た デー タ で 動 作 を 開 始 し ま す。   
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バッ ク アッ プ 先   「  FTP 保 存 」 を 選 択 し ま す   

バッ ク アッ プ 内 容   全 部             ： 全 て （ ※1 ） の デー タ を バッ ク アッ プ 対 象 と し ま す   
古 い 履 歴 を 除 く   ： 最 近 の 履 歴 と す る ⽇ 数 （ ※2 ） を 超 え る 履 歴 を 除 く 全 て の 
                  デー タ を バッ ク アッ プ 対 象 と し ま す   
履 歴 を す べ て 除 く ： 履 歴 デー タ （動 作 履 歴、 端 末 履 歴） を 除 く デー タ を バッ ク 
                  アッ プ 対 象 と し ま す   
※1   履 歴 デー タ を 含 む と ファ イ ル サ イ ズ が ⼤ き く な り ま す の で ご 注 意 く だ さ い   
※2   最 近 の 履 歴 と す る ⽇ 数 は 「マ ネー ジャ 設 定」 の 「履 歴 設 定」 の 値 で す   

バッ ク アッ プ ファ イ ル 暗 号 化 キー  バッ ク アッ プ ファ イ ル の 復 元 時 に 暗 号 化 キー を 利 ⽤ す る 場 合、 ⼊ ⼒ し ま す   

FTP サー バ   FTP サー バ を IP ア ド レ ス、 ⼜ は ホ ス ト 名 で 指 定 し ま す   
※   ホ ス ト 名 で 指 定 す る 場 合、 本 ソ フ ト ウェ ア を セッ ト アッ プ し た サー バ の 名 
前 解 決 を 確 認 の 上 で 利 ⽤ し て く だ さ い   

FTP ユー ザ   FTP サー バ の ユー ザ 名 を 指 定 し ま す   

FTP パ ス ワー ド   FTP サー バ の パ ス ワー ド を 指 定 し ま す   

FTP ディ レ ク ト リ   FTP サー バ 上 の ディ レ ク ト リ を 指 定 し ま す   

FTP モー ド   パッ シ ブ ／ ア ク ティ ブ を 指 定 し ま す   

実 ⾏   ク リッ ク す る と バッ ク アッ プ ファ イ ル を アッ プ ロー ド し ま す   



  

17-4-1.   ファ イ ル を アッ プ ロー ド し て 復 元   

  バッ ク アッ プ ファ イ ル を 直 接 選 択 し て 復 元 を ⾏ 

い ま す。   

  
  
  

  

17-4-2.   バッ ク アッ プ ディ レ ク ト リ 内 の ファ イ ル か ら 復 元   

  本 ソ フ ト ウェ ア と 同 ⼀ の サー バー 内 の ディ レ ク 

ト リ に バッ ク アッ プ し た バッ ク アッ プ ファ イ ル か 

ら 復 元 を ⾏ い ま す。   
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バッ ク アッ プ ファ イ ル 暗 号 化 キー  バッ ク アッ プ ファ イ ル の 作 成 時 に 設 定 し た 暗 号 化 キー を ⼊ ⼒ し ま す   
暗 号 化 さ れ て い な い 場 合 は 空 欄 に し ま す   

復 元 ファ イ ル   「 ファ イ ル を 選 択 」 を ク リッ ク し、 バッ ク アッ プ ファ イ ル を 選 択 し ま す   

アッ プ ロー ド   ク リッ ク す る と 「 復 元 ファ イ ル 」 で 指 定 し た バッ ク アッ プ ファ イ ル か ら 復 元 し 
ま す   
※   バッ ク アッ プ ファ イ ル の サ イ ズ が ⼤ き い 場 合、 復 元 に 時 間 が か か る 場 合 が 
あ り ま す   

バッ ク アッ プ ファ イ ル 暗 号 化 キー  バッ ク アッ プ ファ イ ル の 作 成 時 に 設 定 し た 暗 号 化 キー を ⼊ ⼒ し ま す   
暗 号 化 さ れ て い な い 場 合 は 空 欄 に し ま す   

ディ レ ク ト リ   バッ ク アッ プ ファ イ ル が 保 存 さ れ て い る ディ レ ク ト リ を 指 定 し ま す   
※   ディ レ ク ト リ を 変 更 す る 場 合、 ディ レ ク ト リ の パ ス を ⼊ ⼒ し 「変 更」 ボ タ ン 
を ク リッ ク し ま す   

ファ イ ル 名   「 ディ レ ク ト リ 」 で 指 定 し た ディ レ ク ト リ に 置 か れ て い る バッ ク アッ プ ファ イ 
ル の ⼀ 覧 が 表 ⽰ さ れ ま す   
バッ ク アッ プ ファ イ ル の ファ イ ル 名 を ダ ブ ル ク リッ ク す る と、 ク リッ ク し た 
バッ ク アッ プ ファ イ ル か ら 復 元 し ま す   
※ バッ ク アッ プ ファ イ ル の サ イ ズ が ⼤ き い 場 合、 復 元 に 時 間 が か か る 場 合 が あ 
り ま す   



  

  

17-5.   ⾃ 動 バッ ク アッ プ 設 定   
  

  バッ ク アッ プ ファ イ ル を ⾃ 動 で 作 成 す る こ と が で き ま す。     

  

※   本 設 定 は、 「マ ネー ジャ」 メ ニュー の 「マ ネー ジャ 設 定」 画 ⾯ の 
「バッ ク アッ プ 設 定」 で ⾏ い ま す。   
※   い く つ か の 設 定 内 容 は、 「メ ン テ ナ ン ス」 メ ニュー の 「バッ ク 
アッ プ・ 復 元」 画 ⾯ の 「バッ ク アッ プ」 と 共 通 と なっ て お り、 異 な 
る 設 定 を ⼊ ⼒ す る こ と は で き ま せ ん。   
（「バッ ク アッ プ・ 復 元」 画 ⾯ の 「バッ ク アッ プ」 の 該 当 項 ⽬ の 設 
定 欄 に 「  *   ⾃ 動 バッ ク アッ プ と 共 通 で す。 」 ⼜ は 「  *   ⾃ 動 バッ ク 
アッ プ 先 と 共 通 で す。 」 と 記 載 さ れ て い ま す）   
※   ク ラ ウ ド 版 マ ネー ジャ を ご 利 ⽤ の 場 合 は 設 定 で き ま せ ん。   

  

  

  

17-5-1.   ファ イ ル 保 存 ⽅ 式 の ⾃ 動 バッ ク アッ プ   

  ファ イ ル 保 存 ⽅ 式 で ⾃ 動 バッ ク アッ プ を 設 定 し 

ま す。   

設 定 変 更 の 反 映 は、 各 項 ⽬ 右 の 「 更 新 」 ボ タ ン を 

都 度 ク リッ ク し て く だ さ い。   
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バッ ク アッ プ ファ イ ル 暗 号 化 キー  バッ ク アッ プ ファ イ ル の 復 元 時 に 暗 号 化 キー を 利 ⽤ す る 場 合、 ⼊ ⼒ し ま す   

⾃ 動 バッ ク アッ プ   「 は い 」 を 選 択 す る と ⾃ 動 バッ ク アッ プ を 有 効 化 し ま す   

⾃ 動 バッ ク アッ プ 時 刻   ⾃ 動 バッ ク アッ プ の 時 刻 を 指 定 し ま す   

⾃ 動 バッ ク アッ プ 内 容   全 部             ： 全 て （ ※1 ） の デー タ を バッ ク アッ プ 対 象 と し ま す   
古 い 履 歴 を 除 く   ： 最 近 の 履 歴 と す る ⽇ 数 （ ※2 ） を 超 え る 履 歴 を 除 く 全 て の 
                  デー タ を バッ ク アッ プ 対 象 と し ま す   
履 歴 を す べ て 除 く ： 履 歴 デー タ （動 作 履 歴、 端 末 履 歴） を 除 く デー タ を バッ ク 
                  アッ プ 対 象 と し ま す   
※1   履 歴 デー タ を 含 む と ファ イ ル サ イ ズ が ⼤ き く な り ま す の で ご 注 意 く だ さ い   
※2   最 近 の 履 歴 と す る ⽇ 数 は 「マ ネー ジャ 設 定」 の 「履 歴 設 定」 の 値 で す   

バッ ク アッ プ 先   「 ファ イ ル 保 存 」 を 選 択 し ま す   

バッ ク アッ プ 先 ディ レ ク ト リ   保 存 先 の ディ レ ク ト リ を フ ル パ ス (絶 対 パ ス) で ⼊ ⼒ し ま す   

バッ ク アッ プ 先 ディ レ ク ト リ 容 量  バッ ク アッ プ 先 の ス ト レー ジ を 圧 迫 し な い よ う、 専 有 す る 容 量 の 上 限 を 指 定 す 
る こ と が で き ま す   



  

17-5-2.   FTP 保 存 ⽅ 式 の ⾃ 動 バッ ク アッ プ   

  FTP 保 存 ⽅ 式 で ⾃ 動 バッ ク アッ プ を 設 定 し ま す。   

設 定 変 更 の 反 映 は、 各 項 ⽬ 右 の 「 更 新 」 ボ タ ン を 

都 度 ク リッ ク し て く だ さ い。   
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バッ ク アッ プ ファ イ ル 暗 号 化 キー  バッ ク アッ プ ファ イ ル の 復 元 時 に 暗 号 化 キー を 利 ⽤ す る 場 合、 ⼊ ⼒ し ま す   

⾃ 動 バッ ク アッ プ   「 は い 」 を 選 択 す る と ⾃ 動 バッ ク アッ プ を 有 効 化 し ま す   

⾃ 動 バッ ク アッ プ 時 刻   ⾃ 動 バッ ク アッ プ の 時 刻 を 指 定 し ま す   

⾃ 動 バッ ク アッ プ 内 容   全 部             ： 全 て （ ※1 ） の デー タ を バッ ク アッ プ 対 象 と し ま す   
古 い 履 歴 を 除 く   ： 最 近 の 履 歴 と す る ⽇ 数 （ ※2 ） を 超 え る 履 歴 を 除 く 全 て の 
                  デー タ を バッ ク アッ プ 対 象 と し ま す   
履 歴 を す べ て 除 く ： 履 歴 デー タ （動 作 履 歴、 端 末 履 歴） を 除 く デー タ を バッ ク 
                  アッ プ 対 象 と し ま す   
※1   履 歴 デー タ を 含 む と ファ イ ル サ イ ズ が ⼤ き く な り ま す の で ご 注 意 く だ さ い   
※2   最 近 の 履 歴 と す る ⽇ 数 は 「マ ネー ジャ 設 定」 の 「履 歴 設 定」 の 値 で す   

バッ ク アッ プ 先   「  FTP 保 存 」 を 選 択 し ま す   

FTP サー バ   FTP サー バ を IP ア ド レ ス、 ⼜ は ホ ス ト 名 で 指 定 し ま す   
※   ホ ス ト 名 で 指 定 す る 場 合、 本 ソ フ ト ウェ ア を セッ ト アッ プ し た サー バ の 名 
前 解 決 を 確 認 の 上 で 利 ⽤ し て く だ さ い   

FTP 接 続 ユー ザ 名   FTP サー バ の ユー ザ 名 を 指 定 し ま す   

FTP 接 続 パ ス ワー ド   FTP サー バ の パ ス ワー ド を 指 定 し ま す   

FTP ディ レ ク ト リ   FTP サー バ 上 の ディ レ ク ト リ を 指 定 し ま す   

FTP モー ド   パッ シ ブ ／ ア ク ティ ブ を 指 定 し ま す   



  

18.   ラ イ セ ン ス コー ド の 登 録   
  

製 品 版、 ⼜ は 無 償 版 の ラ イ セ ン ス コー ド を 登 録 し ま す。   

  

  

18-1.   初 期 セッ ト アッ プ 時 の ラ イ セ ン ス の ⼊ ⼒   
  

  初 期 セッ ト アッ プ 時 の ウィ ザー ド で 「 ラ イ セ ン ス の ⼊ ⼒ 」 が 表 ⽰ さ れ ま す。   

本 ソ フ ト ウェ ア の 購 ⼊ 時 に 発 ⾏ さ れ た 「 ラ イ セ ン ス 登 録 名 」 と 「 ラ イ セ ン ス コー ド 」 を ⼊ ⼒ し ま す。   

  

  

  

  

  

  

  

  

  

※   無 償 版 の ラ イ セ ン ス コー ド を ⼊ ⼒ し た 場 合、 作 成 可 能 な セ ク ショ ン 数 が 9 個 に 制 限 さ れ ま す。   
  

  

18-2.   評 価 版 と し て 利 ⽤ す る   
  

  初 期 セッ ト アッ プ 時、 ラ イ セ ン ス 情 報 を ⼊ ⼒ せ ず 

に セッ ト アッ プ 作 業 を 完 了 す る こ と が で き ま す。 そ 

の 場 合、 本 ソ フ ト ウェ ア を 評 価 版 と し て 利 ⽤ す る こ 

と が で き ま す。   

  

※   評 価 版 の 使 ⽤ 期 限 は 30 ⽇ 間 で す。   
  

  

  

  

  

18-3.   セッ ト アッ プ 後 に ラ イ セ ン ス コー ド を ⼊ ⼒ す る   
  

セッ ト アッ プ し て か ら ラ イ セ ン ス コー ド を ⼊ ⼒ す る 

こ と が で き ま す。   

「 メ ン テ ナ ン ス 」 メ ニュー の 「 ラ イ セ ン ス コー ド 」 

画 ⾯ か ら、 本 ソ フ ト ウェ ア の ラ イ セ ン ス コー ド を い 

つ で も 登 録 す る こ と が 可 能 で す。   

  

正 規 の 「 ラ イ セ ン ス 登 録 名 」 「 ラ イ セ ン ス コー ド 」 

を ⼊ ⼒ し、 「 ラ イ セ ン ス コー ド を 登 録 す る 」 を ク 

リッ ク す る と 認 証 さ れ ま す。   

  

※   本 画 ⾯ は、 ク ラ ウ ド 版 マ ネー ジャ を ご 利 ⽤ の 場 
合 は 操 作 で き ま せ ん。   

※   ラ イ セ ン ス 登 録 名、 及 び ラ イ セ ン ス コー ド は、 空 ⽩、  
及 び 全 ⾓ ／ 半 ⾓ を 区 別 し ま す の で ⼊ ⼒ を 確 実 に ⾏っ て く だ さ い。   
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19.   ソ フ ト ウェ ア 更 新   
  

  「 メ ン テ ナ ン ス」  メ ニュー の 「 ア プ リ 更 新」  画 ⾯ か ら、 本 ソ フ ト ウェ ア を アッ プ グ レー ド す る こ と が で き ま す。   

  

※   本 画 ⾯ は、 ク ラ ウ ド 版 マ ネー ジャ を ご 利 ⽤ の 場 合 は 操 作 で き ま せ ん。  
  

  

19-1.   アッ プ グ レー ド ファ イ ル の ⼊ ⼿   
  

アッ プ グ レー ド ファ イ ル は、 公 式 サ イ ト   ( https://intraguardian.jp )   の ファー ム ウェ ア ダ ウ ン ロー ド か ら ⼊ ⼿ で き ま 

す。   

  

※   ダ ウ ン ロー ド は、 購 ⼊ 後 の ラ イ セ ン ス 登 録 時 に 発 ⾏ さ れ る 「ロ グ イ ン ID 」 と 「パ ス ワー ド」 が 必 要 で す。   

※   アッ プ グ レー ド ファ イ ル は 拡 張 ⼦ が 「 bin 」 に なっ て お り、 初 回 セッ ト アッ プ 時 の イ ン ス トー ラー （拡 張 ⼦ が 「 
exe 」） と ファ イ ル 形 式 が 異 な り ま す。   
※   無 償 版 を 利 ⽤ な ど の 理 由 で アッ プ グ レー ド ファ イ ル を ⼊ ⼿ で き な い 場 合、 旧 バー ジョ ン の ア ン イ ン ス トー ル を 
⾏っ た 後、 新 バー ジョ ン の イ ン ス トー ラー を 利 ⽤ し て く だ さ い。   
  

  

19-2.   アッ プ グ レー ド   
  

  本 ソ フ ト ウェ ア へ 全 権 管 理 者 で ロ グ イ ン し、 「 メ ン テ ナ ン 
ス」  メ ニュー の 「 ア プ リ 更 新 」 画 ⾯ を 表 ⽰ し ま す。   

「 ファ イ ル を 選 択 」 を ク リッ ク し て、 ⼊ ⼿ し た アッ プ グ レー 

ド ファ イ ル を 選 択 し、 「 アッ プ グ レー ド 」 ボ タ ン を ク リッ ク 

し て く だ さ い。 本 ソ フ ト ウェ ア が アッ プ グ レー ド さ れ、 ⾃ 動 

的 に 再 起 動 し ま す。   

こ こ で 必 ず、 本 ソ フ ト ウェ ア を イ ン ス トー ル し た Windows 
を 再 起 動 を ⾏っ て か ら  本 ソ フ ト ウェ ア へ 再 度 ロ グ イ ン し、 動 

作 確 認 を ⾏っ て く だ さ い。   
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https://intraguardian.jp/


  

20.   OUI コー ド 更 新   
  

OUI コー ド の 更 新 や 検 索 を ⾏ う こ と が で き ま す。   

  

  

  

  

  

  

  

  

  

  

20-1.   OUI コー ド 検 索   
  

  「 コー ド 」 (MAC ア ド レ ス)、 ⼜ は 「 ベ ン ダ 名 」 を ⼊ ⼒ 

し て 検 索 し、 相 互 に 表 ⽰ す る こ と が で き ま す。   

  

※ 予 め、 OUI コー ド の デー タ ベー ス を 本 ソ フ ト ウェ ア へ 
適 ⽤ し て お く 必 要 が あ り ま す。   

  

  

  左 図 は、 コー ド を ⼊ ⼒ し 検 索 し た と こ ろ で す。 コー ド 

は 「:」 （コ ロ ン） で 区 切 ら な く て も 検 索 可 能 で す。   

  

  

  

  

20-2.   IEEE か ら 最 新 の OUI コー ド を ダ ウ ン ロー ド   
  

IEEE か ら OUI コー ド を ダ ウ ン ロー ド し、 本 ソ 

フ ト ウェ ア の デー タ ベー ス へ 適 ⽤ す る こ と が で 

き ま す。   

  

「  IEEE か ら 最 新 の OUI コー ド を ダ ウ ン   
ロー ド し 読 み 込 む 」 ボ タ ン を ク リッ ク し ま す。   

  

確 認 ダ イ ア ロ グ が 表 ⽰ さ れ る の で、 「 は い 」 を ク リッ 

ク し ま す。   
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OUI コー ド と は   

  

   OUI コー ド  と は MAC ア ド レ ス の 先 頭 3 オ ク テッ ト の 数 値 で、 NIC の メー カー 毎 に 割 り 当 て ら れ て い ま す。 

メー カー 毎 の OUI コー ド は 技 術 標 準 化 機 関 の IEEE が 管 理 し て お り、 OUI コー ド の デー タ ベー ス が イ ン ター ネッ 

ト に 公 開 さ れ て い ま す。 本 ソ フ ト ウェ ア は OUI コー ド の デー タ ベー ス を 利 ⽤ し、 「通 常 メ ニュー」 の 各 タ ブ の 

MAC ア ド レ ス 欄 に  ベ ン ダ の 名 称 を 表 ⽰  す る こ と が で き ま す。   



  

20-3.   OUI コー ド ファ イ ル を アッ プ ロー ド   
  

⼊ ⼿ 済 の OUI コー ド の デー タ ベー ス ファ イ ル を、 本 ソ フ ト ウェ ア へ 

アッ プ ロー ド し て 適 ⽤ す る こ と が で き ま す。   

  

「 ファ イ ル を 選 択 」 ボ タ ン を ク リッ ク し て OUI コー ド の ファ イ ル を 指 

定 し、 「  OUI コー ド ファ イ ル を アッ プ ロー ド し 読 み 込 む 」 ボ タ ン を ク 

リッ ク し ま す。   
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21.   ア プ リ 情 報   
  

  本 ソ フ ト ウェ ア の 動 作 状 況 を 確 認 す る こ と が で き ま す。 メ ン テ ナ ン ス 時 に 参 考 に す る 数 値 が 表 ⽰ さ れ ま す。   

  

※   本 画 ⾯ は、 ク ラ ウ ド 版 マ ネー ジャ を ご 利 ⽤ の 場 合 は 操 作 で き ま せ ん。  
  

「 メ ン テ ナ ン ス 」 メ ニュー を ク リッ ク し ま す。   

  

  

「 ア プ リ 情 報 」 を ク リッ ク し ま す。   

  

  

  

21-1.   バー ジョ ン 情 報   
  

  本 ソ フ ト ウェ ア の バー ジョ ン 番 号 が 表 ⽰ さ れ ま す。   

  

  

  

  

  

  

  

21-2.   プ ロ セ ス 情 報   
  

  本 ソ フ ト ウェ ア の 実 ⾏ 情 報 が 表 ⽰ さ れ ま す。   

  

  

  

  

  

  

  

  

  

21-3.   DB ア ク セ ス 状 況   
  

  本 ソ フ ト ウェ ア で 利 ⽤ し て い る デー タ ベー ス の ア ク セ ス 状 況 

が 表 ⽰ さ れ ま す。   

デー タ ベー ス 関 連 の 設 定 に 問 題 が な い か、 確 認 す る こ と が で き 

ま す。   
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21-4.   HTTP サー バ 状 態   
  

  本 ソ フ ト ウェ ア で 稼 働 し て い る HTTP サー バ の 状 態 が 表 ⽰ さ れ 

ま す。   

HTTP サー バ へ の 接 続 数 や 表 ⽰ し た ペー ジ の 累 計 数、 ペー ジ 表 ⽰ 

に 要 し た 時 間 の 平 均 値 や 最 ⼤ 値 を 確 認 す る こ と が で き ま す。   

  

  

  

  

  

  

  

21-5.   メ モ リ 使 ⽤ 状 況   
  本 ソ フ ト ウェ ア の メ モ リ 使 ⽤ 状 況 が 表 ⽰ さ れ ま す。   

「 強 制 ガ ベー ジ コ レ ク ト 」 ボ タ ン を ク リッ ク す る と、 ガ ベー ジ 

コ レ ク ト を 強 制 実 ⾏ す る こ と が で き ま す。   

  

  

  

  

  

  

  

  

  

  

21-6.   ア プ リ ケー ショ ン ロ グ   
  

  本 ソ フ ト ウェ ア の ロ グ の ダ ウ ン ロー ド、 及 び ロ グ 動 作 を 変 

更 す る こ と が で き ま す。   

ロ グ 出 ⼒ レ ベ ル  を 変 更 す る こ と で 詳 細 な 内 容 を 出 ⼒ す る こ と 

が 可 能 で す が、 ス ト レー ジ の 使 ⽤ 量 は 増 加 し ま す。   

「 SQL ロ グ 出 ⼒」  で 「 は い 」 を 選 択 す る と ロ グ を ⼤ 量 に 出 ⼒ 

し、 こ ち ら も 同 様 に ス ト レー ジ の 使 ⽤ 量 は 増 加 し ま す。   
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21-7.   ディ ス ク 使 ⽤ 状 況   
  

  本 ソ フ ト ウェ ア に よ る 各 種 ファ イ ル の 保 存 ディ レ ク ト リ、 

及 び ス ト レー ジ の 占 有 サ イ ズ を 表 ⽰ し て い ま す。   
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22.   ア プ リ 終 了   
  

  本 ソ フ ト ウェ ア の 終 了、 及 び 再 起 動 を 実 ⾏ す る こ と が で 

き ま す。   

  

※ 本 画 ⾯ は、 ク ラ ウ ド 版 マ ネー ジャ を ご 利 ⽤ の 場 合 は 操 作 
で き ま せ ん。   
  

  

トッ プ メ ニュー の 「 メ ン テ ナ ン ス 」 メ ニュー を ク リッ ク し ま す。   

  

  

「 ア プ リ 終 了 」 タ ブ を ク リッ ク し ま す。   

  

  

  

  

22-1.   ア プ リ ケー ショ ン 終 了   
  

「 ア プ リ ケー ショ ン 終 了 」 ボ タ ン を ク リッ ク   

し ま す。   

  

  

  

  

  

  

  確 認 ダ イ ア ロ グ が 表 ⽰ さ れ る の で、 「 は い 」 を ク リッ 

ク す る と 本 ソ フ ト ウェ ア を 終 了 す る こ と が で き ま す。   

  

  

  

  

  

  

22-2.   ア プ リ ケー ショ ン 再 起 動   
  

  「 ア プ リ ケー ショ ン 再 起 動 」 ボ タ ン を ク リッ ク 

し ま す。   

  

  

  

  

  

  

  確 認 ダ イ ア ロ グ が 表 ⽰ さ れ る の で、 「 は い 」 を ク リッ 

ク す る と 本 ソ フ ト ウェ ア を 再 起 動 す る こ と が で き ま す。   
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改 訂 履 歴   
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2016-03-03  初 版   
（ v3.0 ）  

  

2016-04-14  第 2 版   
（ v3.0 ）  

・ 4.3.3   管 理 マ ネー ジャ の た め の 設 定   
               マ ネー ジャ ア ド レ ス 変 更 の 際 に 再 起 動 が 必 要 な 旨 を 追 記   
・ 4.5.4   IP ア ド レ ス 重 複 機 能   
               IPv6 の 重 複 排 除 を ⾏ わ な い 旨 を 追 記   
・ 4.3.4      RADIUS   注 意 書 き を 加 筆   

2016-08-16  第 3 版   
（ v3.1 ）  

OS 検 知 の 誤 記 を 修 正   
ソ フ ト ウェ ア の 使 ⽤ 許 諾 条 件   の 体 裁 修 正   
表 紙 の ペー ジ 番 号 削 除   
USB 端 ⼦ に つ い て の 説 明 体 裁 修 正   
メ ン テ ナ ン ス と 修 理 の た め に の 体 裁 修 正   
仮 の VLAN 設 定 の 説 明 の 体 裁 修 正   
リ ア ル タ イ ム ク ロッ ク に つ い て の 説 明 を 訂 正   
マ ネー ジャ 利 ⽤ 時 の 再 起 動 に つ い て の 説 明 を 訂 正   
IP ア ド レ ス 監 視 機 能 の 画 像 を 修 正   
排 除 ⽤ に 本 体 の MAC ア ド レ ス を 利 ⽤ の ⽂ ⾔ を 修 正   
  

Ver.3.1   に 対 応   
・ 4.4 .0    例 外 IP ア ド レ ス ⼀ 覧 の 画 像 を 範 囲 指 定 し た も の に 変 更   
・ 4.4.1   例 外 IP ア ド レ ス の 登 録 の TIPS に 範 囲 指 定 に つ い て 追 記   
・ 4.4.4   RADIUS に 関 す る 記 述 を 削 除   
・ 4.6.9   イ ン ス ペ ク ショ ン に 関 す る 記 述 を 削 除   
・ 4.6.1   メー ル 通 知 に SSL に つ い て 追 記   

2017-03-31  第 4 版   
（ v3.2 ）  

登 録 済 み PC の [全 件 削 除] ボ タ ン、 不 正 接 続 PC ⼀ 覧 の [全 件 登 録] ボ タ ン、 検 知 履 歴 の  
[ク リ ア] ボ タ ン、 例 外 ベ ン ダー の [全 件 削 除] ボ タ ン に、 そ れ ぞ れ” 確 認 ウィ ン ド ウ”   
を 追 加   
“機 器 名 称 設 定” を 追 加   
管 理 マ ネー ジャ の た め の 設 定 に” 組 織 ID ⼊ ⼒ 欄” を 追 加   

2017-08-31  第 5 版   
（ v3.3 ）  

バー ジョ ン 番 号 の 更 新   

2018-01-24  第 6 版   
（ v3.4 ）  

不 正 検 知 メー ル の 追 加   
排 除 パ ケッ ト カ ス タ マ イ ズ の 追 加   
IPv6 機 能 を 有 効 に す る の 追 加   
管 理 マ ネー ジャ   Ver3 系 の 接 続 状 況 の 追 加   
排 除 パ ケッ ト の 排 除 時 MAC ア ド レ ス の 変 更   

2018-04-24  第 7 版   
(v3.4.2)   

・ IG 本 体 か ら 発 送 す る メー ル の 件 名 の デ フォ ル ト 値 に つ い て 設 定 画 ⾯ に 説 明 を 追 
記   

2018-06-08  第 7 版   
(v3.4.3)   

・ 20-3.   OUI コー ド ファ イ ル の アッ プ ロー ド を 追 記   
・ オ ペ レー ター 設 定 の 通 知 項 ⽬ に 端 末 登 録 を 追 記   
・ 評 価 版・ 無 償 版 の 制 限 事 項 を 追 記   

2018-10-03  第 8 版   
(v3.5.1)   

・ 動 作 設 定 の 「追 跡 時 間」 を 「不 正 端 末 追 跡 時 間」 と 「登 録 済 み 端 末 追 跡 時 間」 
に   
  分 割   
・ マ ネー ジャ 設 定 に 「ス マー ト 検 知 設 定」 を 追 記   
・ 端 末 管 理 の 端 末 ⼀ 覧 に 「ス マー ト 検 知」 関 連 の カ ラ ム の 扱 い に つ い て の 解 説 を   
  追 記   

2018-11-19    ・ ス マー ト 検 知 に お け る 正 規 表 現 の 使 ⽤ に つ い て の 説 明 を 追 記   

2018-12-17  第 9 版   
(v3.5.2)   

・ P.39,74,78,80,88   MAC ア ド レ ス が オー ル 0 と オー ル F を 除 外 す る 説 明 を 追 記   
・ P.76   端 末 登 録 申 請 画 ⾯ と 申 請 後 画 ⾯ の 差 し 替 え   
・ P.78   申 請 ⼀ 覧 機 能 の 画 ⾯ キャ プ チャ を 差 し 替 え て レ イ ア ウ ト を 変 更 (⼀ 括 登 録 ボ 
タ ン   
  を ⾮ 表 ⽰)   

2019-01-21  第 10 版   
(v3.5.3)   

・ P.78   申 請 ⼀ 覧 機 能 の 画 ⾯ キャ プ チャ を 差 し 替 え て レ イ ア ウ ト を 変 更 (⼀ 括 登 録 ボ 
タ ン   
  を 再 表 ⽰)   

2020-07-27  第 11 版   ・ 誤 植 の 修 正   
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(v3.5.4)   ・ P76   申 請 時 の ⼀ 括 登 録 ボ タ ン に つ い て 追 記   

2021-04-19  第 12 版   ・ 誤 植 の 修 正   

2021-07-21  第 13 版   ・ WEB ユー ザー イ ン ター フェー ス で 使 ⽤ す る TCP ポー ト 番 号 を 10080 か ら 10081 
に 変 更   
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